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信息安全技术 网络安全等级保护基本要求 第 2 部分：云计算安全

扩展要求 

1  范围 

GA/T 1390 № ԅҌ ῃḠ Ԑ Ԑ ҙⱵ ῃḠ Ȃ 

№ ԍ № Ԑ Ԑ ҙⱵ ῃ Ȃ 

2  规范性引用文件 

Ҋ↓ ᴆ ԍ ᴆ Ҍ Ȃ₄ ᴆֽ̆ ԍ ᴆȂ

₄ Ҍ ᴆ̆ῒ ̂ ḱ ̃ ԍ ᴆȂ 

GB17859-1999 Ḥ ῃḠ ⅞№‰↕ 

GB/T 22239 Ḥ ῃ  Ḥ ῃ Ḡ  

GB/T 22240Ḥ ῃ  Ḥ ῃ Ḡ  

GB/T 25069-2010 Ḥ ῃ  

GB/T 31167-2014 Ḥ ῃ Ԑ Ⱶ ῃ  

GB/T 31168-2014 Ḥ ῃ Ԑ Ⱶ ῃ ⱬ  

3  术语和定义 

GB17859-1999ȁGB/T 25069-2010 GB/T 31168-2014 ץ Ҋ↓ ӈ ԍ ᴆ̆ҹ

ԅḂԍᶏ Ҋץ̆ ↓₮GB/T 31168-2014Ҭ ֓ ӈȂ 

3.1   

Ԑ  cloud computing 

̆ ῍֣ ̆ ꜛ Ȃ 

[GB/T 31168—2014̆ ӈ3.1] 

3.2   

Ԑ  cloud computing infrastructure 

ᴆ └ ᴆ Ԑ Ȃ 

1̔ ᴆ Ȃ Ⱶ ̂CPŬῤ ̃ȁ Ữ ᴆ̂ ̃ȁ ᴆ̂ ȁ

ȁ֜ ȁ ̃₃ῒז ᾝ Ȃ └ ᴆ ᴆ Ȃ

Ԑ Ⱶ ֓ ᴆ ᶫ Ȃ 

2̔ ΏGB/T 31168—2014̆ ӈ3.5Ȃ 

3.3   

Ԑ  
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Ԑ Ⱶ ᶫ Ԑ ̆ Ԑ ӊ҉ ᴆ ῏ ᴆ Ȃ 

注： ΏGB/T 31168—2014̆ ӈ3.7Ȃ 

3.5   

Ԑ Ⱶ  cloud service provider 

Ԑ Ⱶ ᶫ Ȃ 

1̔Ԑ Ⱶ ȁ ȁ Ԑ ᴆ̆ Ԑט֜ Ȃ Ὲ Ԑ Ⱶ ᶫ

Ԑ Ⱶ ᶫ Ȃ 

2̔ ΏGB/T 31168—2014̆ ӈ3.3Ȃ 

3.6   

Ԑ  cloud tenant 

ᶏ Ԑ ̆ Ҍ Ԑ Ⱶ ҩֲȂ 

3.7   

hypervisor 

ѿ Ⱶ ᵬ ӊ Ҭ ᴆ ̆ ᾛ ҩ ᵬ ῍֣ ᴆȂ 

3.8   

Һ  host machine 

Ⱶ Ȃ 

3.9   

└  network policy controller 

Ҭ̆ Ḥ ҹ ҉ ↕ ̆ ֓ ↕

└ Ȃ 

4  云计算安全概述 

4.1  云计算平台构成 

№Ҭ ԅԐ Ḥ ̆ ҹԐ ȂԐ ȁ ᴆȁ

└ ȁ ȁ ᴆ ᴆ Ȃ ᴆ Ⱶ̂SaaS̃ȁ Ⱶ̂PaaS̃ȁ

Ⱶ̂IaaS̃ ҈ Ԑ Ⱶ Ȃ 1 ̆ Ҍ Ⱶ Ҭ̆Ԑ Ⱶ

Ԑ Ҍ └ ̆ └ ↕‗ ԅ ῃ ᴋ Ȃ Ⱶ

Ҋ̆Ԑ ȁ ᴆȁ └ ̕ Ⱶ Ҋ̆Ԑ ȁ

ᴆȁ └ ȁ ᴆ ̕ ᴆ Ⱶ Ҋ Ԑ̆ ȁ ᴆȁ

└ ȁ ȁ ᴆ ᴆȂ 
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图1云计算服务模式与控制范围的关系 

4.2  云计算平台定级 

Ԑ Ҭ̆ Ԑ Ⱶ ᶷ Ԑ ᵬҹ Ԑ̆ ᶷ Ḡ

Ӟ ᵬҹ Ȃ 

ԍ Ԑ ̆ Ԑ ῏ ꜛ Ⱶ ⅞№ҹҌ Ȃ 

5  第一级安全要求 

5.1  技术要求 

5.1.1  物理和环境安全 

ḠԐ ᵝԍҬ ῤȂ 

5.1.2  网络和通信安全 

5.1.2.1  网络架构 

Ҋץ ̔ 

a) ḠԐ Ҍ ԍῒ ῃḠ ҙⱵ ̕ 

b) └ҍ ╠ ’ ̕ 

c) Ҍ Ԑ ӊ ̕ 

d) Ḡ ⌠ Ȃ 

5.1.2.2  访问控制 

└ Ҋץ ̔ 

a) Ԑ Һ ̕ 

b) └ └̆ └ ↕̕ 

c) Ḡ ̆ └ ῒ ̕ 

d) ᾛ Ԑ Ҍ ӊ └ Ȃ 

5.1.2.3  入侵防范 

῀᷅ Ҋץ ̔ 

a) ⌠Ԑ ₯ ҹ̆ ₯ ȁ ₯ ȁ ₯ ̕ 

b) ⌠ ҍ Һ ӊ Ȃ 

5.1.2.4  安全审计 

Ԑ Ⱶ Ԑ פ ̆ − ȁ Ȃ 

5.1.3  设备和计算安全 

5.1.3.1  身份鉴别 

└ ̂ ף ̃ӊ └Ȃ 

5.1.3.2  访问控制 

Ḡ Ԑ Ҋ̆Ԑ Ⱶ ҈ ΐ Ԑ Ȃ 
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5.1.3.3  安全审计 

ῃ Ҋץ ̔ 

a) Ԑ Ⱶ Ԑ ⅞№̆ └ № ̕ 

b) Ḡ Ԑ Ⱶ Ԑ ᵬ Ԑ Ȃ 

5.1.3.4  入侵防范 

῀᷅ Ҋῤץ ̔ 

a) Һ ̕ 

b) ӊ ̆ Ȃ 

5.1.3.5  资源控制 

└ Ҋץ ̔ 

a) ̆ ҩ Ҍ ῒז ̕ 

b) Ạ ѿ ҍ№ ̕ 

c) ḠԐ ΐ ῤ Ȃ 

5.1.3.6  镜像和快照保护 

Ἕ Ḡ Ҋץ ̔ 

a) ᶫ Ἕȁ ⱳ ̆ Ἕ ̕ 

b) ⱴ ῒז Ἕȁ Ҭ ̕ 

c) ҙⱵ ᶫⱴ ᵬ ἝȂ 

5.1.4  应用和数据安全 

5.1.4.1  

 

ῃ
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5.1.4.6  数据备份恢复 

ᶫ Ԑ ᴍ Ữᵝ Ȃ 

5.1.4.7  剩余信息保护 

Ḡ ᶏ ῤ Ữ ⌠ ῃ Ȃ 

5.2  管理要求 

5.2.1  安全管理机构和人员 

5.2.1.1  授权 

Ḡ Ԑ Ⱶ Ԑ ҙⱵ ᶏ Ԑ ̆ Ḡ ῏ Ȃ 

5.2.1.2  人员录用 

ֲ ̆ ȁ Ȃ ֲ ΐ ӄ ֲ

Ҍ ΐ Ȃ 

5.2.2  安全建设管理 

5.2.2.1  测试验收 

Ԑ Ԑ ҙⱵ ῃ Ȃ 

5.2.2.2  云服务商选择 

̔ 

a) ḠԐ Ⱶ ῏ ̕ 

b) ῃ Ԑ Ⱶ ̆ῒ ᶫ Ԑ ΐ ҍḤ ῃḠ ⱬ̕ 

c) Ⱶ ̂SLÃ ̕ 

d) Ⱶ ̂SLÃҬ Ԑ Ⱶ Ⱶῤ ΐᵣ ̕ 

e) Ⱶ ̂SLÃҬ Ԑ Ⱶ ҍ ᴋ̆ ȁ ⅞№ȁ ȁ

Ḡ ȁ ҹ‰↕ȁ ᴋ ̕ 

f) Ⱶ ̂SLÃҬ Ԑ ᶫ ῃ Ⱶ ῤ ̆ ᶫ ῃ ̕ 

g) Ⱶ ̂SLÃҬ Ⱶ ⌠ ̆ Ԑ Ḥ ̆ ῏Ḥ

Ԑ ҉ Ȃ 

5.2.2.3  供应链管理 

ᶫ Ҋץ ̔ 

a) Ḡᶫ ῏ ̕ 

b) Ḡᶫ ῃԊᴆḤ Ḥ ᴰ ⌠Ԑ Ȃ 

5.2.3  安全运维管理 

5.2.3.1  环境管理 

Ԑ ᵝԍҬ ῤ̆ ׆ ῤԐ Ȃ 

5.2.3.2  监控和审计管理 

Ҋץ ̔ 

a) ḠḤ ꜚ ῏ԍ Ḡ ῏ ̕ 
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b) Ḡ ᶫ Ԑ ̕ 

c) └ ῏ ̆ ῃ ̕ 

d) Ԑ Ⱶ ῃ ᶫ ῏Ԑ ̕ 

e) ҈ Ҭ ῃ ҹ Ȃ 

6  第二级安全要求 

6.1  技术要求 

6.1.1  物理和环境安全 

ḠԐ ᵝԍҬ ῤȂ 

6.1.2  网络和通信安全 

6.1.2.1  网络架构 

Ҋץ ̔ 

a)  ḠԐ Ҍ ԍῒ ῃḠ ҙⱵ ̕ 

b)  └ҍ ╠ ’ ̕ 

c)  Ҍ Ԑ ӊ ̕ 

d)  Ḡ ⌠ Ȃ 

6.1.2.2  访问控制 

└ Ҋץ ̔ 

a)  Ԑ Һ ̕ 

b)  └ └̆ └ ↕̕ 

c)  Ḡ ̆ └ ῒ ̕ 

d)  ᾛ Ԑ Ҍ ӊ └ Ȃ 

6.1.2.3  入侵防范 

῀᷅ Ҋץ ̔ 

a)  ⌠Ԑ ₯ ҹ̆ ₯ ȁ ₯ ȁ ₯ ̕ 

b)  ⌠ ҍ Һ ӊ Ȃ 

6.1.2.4  安全审计 

Ԑ Ⱶ Ԑ פ ̆ − ȁ Ȃ 

6.1.3  设备和计算安全 

6.1.3.1  身份鉴别 

└ ̂ ף ̃ӊ └Ȃ 

6.1.3.2  访问控制 

Ḡ Ԑ Ҋ̆Ԑ Ⱶ ҈ ΐ Ԑ Ȃ 

6.1.3.3  安全审计 

ῃ Ҋץ ̔ 

a)  Ԑ Ⱶ Ԑ ⅞№̆ └ № ̕ 
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b)  
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7  第三级安全要求 

7.1
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d) Ԑ Ⱶ Ԑ ⅞№̆ └ № Ҭ Ȃ 

7.1.3  设备和计算安全 

7.1.3.1  身份鉴别 

ᴍ ≢ Ҋץ ̔ 

a) └ ̂ ף ̃ӊ └̕ 

b) ̆ Ԑ ӊ ᴍ └Ȃ 

7.1.3.2  访问控制 

└ Ҋץ ̔ 

a) Ḡ Ԑ Ҋ̆Ԑ Ⱶ ҈ ΐ Ԑ ̕ 

b) ᶫԐ № └̆ҹ ȁ Ҍ №

Ȃ 

7.1.3.3  安全审计 

ῃ Ҋץ ̔ 

a) Ԑ Ⱶ Ԑ ⅞№̆ └ № Ҭ ̕ 

b) Ḡ Ԑ Ⱶ Ԑ ᵬ Ԑ ̕ 

c) ҹ ᶫ ̆ ᶫ ҈ Ȃ 

7.1.3.4  入侵防范 

῀᷅ Ҋῤץ ̔ 

a) ӊ ̆ ̕ 

b) ̆ Ȃ 

7.1.3.5  恶意代码防范 

ף ’̆ ₮ Ȃ 

7.1.3.6  资源控制 

└ Ҋץ ̔ 

a) ̆ ҩ Ҍ ῒז ̕ 

b) Ạ ѿ ҍ№ ̕ 

c) Ḡ ֽ ᶏ ҹῒ№ ̕ 

d) Ḡ ֽ ῃ ̕ 

e) ḠԐ ҙⱵ ᶏ ῤ ̕ 

f) ̆ ̕ 

g) ҹ Ḥ ᶫ ̆ Ҭ Ȃ 

7.1.3.7  镜像和快照保护 

Ἕ Ḡ Ҋץ ̔ 

a) ᶫ Ἕȁ ⱳ ̆ Ἕ ̕ 

b) ⱴ ῒז Ἕȁ Ҭ ̕ 

c) ҙⱵ ᶫⱴ ᵬ ἝȂ 
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ֲ ̆ ȁ Ȃ ֲ ΐ ӄ ֲ

Ҍ ΐ Ȃ 

7.2.2  安全建设管理 

7.2.2.1  安全方案设计 

Ԑ ᶫ ῃ Ⱶ̆ᾛ Ԑ ῀ ҈ ῃ֟ Ԑ

҈ ῃ Ⱶ̆ Ԑ ȁҺ ȁ ȁ ῃ Ȃ 

7.2.2.2  测试验收 

Ԑ Ԑ ҙⱵ ῃ Ȃ 

7.2.2.3  云服务商选择 

Ԑ Ⱶ Ҋץ ̔ 

a) ḠԐ Ⱶ ῏ ̕ 

b) ῃ Ԑ Ⱶ ̆ῒ ᶫ Ԑ ΐ ҍḤ ῃḠ ⱬ̕ 

c) Ⱶ ̂SLÃ ̕ 

d) Ⱶ ̂SLÃҬ Ԑ Ⱶ Ⱶῤ ΐᵣ ̕ 

e) Ⱶ ̂SLÃҬ Ԑ Ⱶ ҍ ᴋ̆ ȁ ⅞№ȁ ȁ

Ḡ ȁ ҹ‰↕ȁ ᴋ ̕ 

f) Ⱶ ̂SLÃҬ Ԑ ᶫ ῃ Ⱶ ῤ ̆ ᶫ ῃ ̕ 

g) Ⱶ ̂SLÃҬ Ⱶ ⌠ ̆ Ԑ Ḥ ̆ ῏Ḥ

Ԑ ҉ ̕ 

h) ҍ Ԑ Ⱶ Ḡ ̆ ῒҌ Ԑ ҙⱵ ῏ Ḥ ̕ 

i) ⌠Ԑ ̆ Ḡ ̕ 

j) Ԑ Ⱶ Ԑ ץ ҈ Ȃ 

7.2.2.4  供应链管理 

ᶫ Ҋץ ̔ 

a) Ḡᶫ ῏ ̕ 

b) Ḡᶫ ῃԊᴆḤ Ḥ ᴰ ⌠Ԑ ̕ 

c) Ḡ ᶫ ᴰ ⌠Ԑ ̆ ᵀ ῃ ̆ ῏

└Ȃ 

7.2.3  安全运维管理 

7.2.3.1  环境管理 

Ԑ ᵝԍҬ ῤ̆ ׆ ῤԐ Ȃ 

7.2.3.2  配置管理 

Ҋץ ̔ 

a) Ḥ ῃ ̆ ῃ ץ̆ Ḡῒ  ̕

b) ῃ ᴍ̆ ᴍ ῃ Ȃ 

7.2.3.3  
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Ҋץ ̔ 

a)  ḠḤ ꜚ ῏ԍ Ḡ ῏ ̕ 
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̕ 

b) ⌠ ҍ Һ ӊ ̆ ̕ 

c) Ԑ ᶫԑ ῤ ⱳ Ḃ̆ԍԐ ῒ ῤ Ҭ Ḥ

Ȃ 

8.1.2.4  安全审计 

ῃ Ҋץ ̔ 

a) Ԑ Ⱶ Ԑ פ ̆ − ȁ  ̕

b) Ԑ Ⱶ Ԑ ⅞№̆ └ № ̕ 

c) ҹ ᶫ ̆ ᶫ ҈ ̕ 

d) Ԑ Ⱶ Ԑ ⅞№̆ └ № Ҭ Ȃ 

8.1.3  设备和计算安全 

8.1.3.1  身份鉴别 

ᴍ ≢ Ҋץ ̔ 

a) └ ̂ ף ̃ӊ └̕ 

b) 
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d) Ḡ ֽ ῃ ̕ 

e) ḠԐ ҙⱵ ᶏ ῤ ̕ 

f) ̆ ̕ 

g) ҹ Ḥ ᶫ ̆ Ҭ Ȃ 

8.1.3.7  镜像和快照保护 

Ἕ Ḡ Ҋץ ̔ 

a) ᶫ Ἕȁ ⱳ ̆ Ἕ ̕ 

b) ⱴ ῒז Ἕȁ Ҭ ̕ 

c) ҙⱵ ᶫⱴ ᵬ ἝȂ 

8.1.4  应用和数据安全 

8.1.4.1  安全审计 

ῃ Ҋץ ̔ 

a) Ԑ Ⱶ Ԑ ⅞№̆ └ № Ҭ ̕ 

b) Ḡ Ԑ Ⱶ Ԑ ᵬ Ԑ ̕ 

c) ҹ ᶫ ̆ ᶫ ҈ Ȃ 

8.1.4.2  资源控制 

└ Ҋץ ̔ 

a) ’ ̆ ̕ 

b) Ḡ Ҍ Ԑ ӊ Ȃ 

8.1.4.3  接口安全 

Ḡ Ԑ Ⱶ ῃ Ȃ 

8.1.4.4  数据完整性 

Ḡ Ҭ̆ ̆ ⌠ ⌠ Ȃ 

8.1.4.5  数据保密性 

Ḡ Ҋץ ̔ 

a) ḠԐ Ḥ ȁ ≢Ḥ ȁ Ḥ ỮԍҬ ῤ̕ 

b) Ḡ ֟ ȁ Ḥ Ҍ₮ ̕ 

c) Ḡ Ҭ̆ Ḡ ̆ Ҭ ̕ 

d) Ԑ ‗ ̆ ḠԐ ⱴ ̕ 

e) └ ̂ ף ̃ӊ Ḥ ⱴ Ȃ 

8.1.4.6  数据备份恢复 

̔ 

a) Ԑ Ḡ ῒҙⱵ ᴍ̕ 

b) ᶫ Ԑ ᴍ Ữᵝ ̕ 

c) Ḡ Ҍ Ԑ ̕ 
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d) ҹԐ ҙⱵ ⌠ῒזԐ ᶫ ̆ ꜛ

Ȃ 

8.1.4.7  剩余信息保护 

Ḡ ᶏ ῤ Ữ ⌠ ῃ Ȃ 

8.2  管理要求 

8.2.1  安全管理机构和人员 

8.2.1.1  授权 

Ḡ Ԑ Ⱶ Ԑ ҙⱵ ᶏ Ԑ ̆ Ḡ ῏ Ȃ 

8.2.1.2  人员录用 

ֲ ̆ ȁ Ȃ ֲ ΐ ӄ ֲ

Ҍ ΐ Ȃ 

8.2.2  安全建设管理 

8.2.2.1  安全方案设计 

Ԑ ᶫ ῃ Ⱶ ᾛ̆ Ԑ ῀ ҈ ῃ֟ Ԑ

҈ ῃ Ⱶ̆ Ԑ ȁҺ ȁ ȁ ῃ Ȃ 

8.2.2.2  测试验收 

Ԑ Ԑ ҙⱵ ῃ Ȃ 

8.2.2.3  云服务商选择 

Ԑ Ⱶ Ҋץ ̔ 

a) ḠԐ Ⱶ ῏ ̕ 

b) ῃ Ԑ Ⱶ ̆ῒ ᶫ Ԑ ΐ ҍḤ ῃḠ ⱬ̕ 

c) Ⱶ ̂SLÃ ̕ 

d) Ⱶ ̂SLÃҬ Ԑ Ⱶ Ⱶῤ ΐᵣ ̕ 

e) Ⱶ ̂SLÃҬ Ԑ Ⱶ ҍ ᴋ̆ ȁ ⅞№ȁ ȁ

Ḡ ȁ ҹ‰↕ȁ ᴋ ̕ 

f) Ⱶ ̂SLÃҬ Ԑ ᶫ ῃ Ⱶ ῤ ̆ ᶫ ῃ ̕ 

g) Ⱶ ̂SLÃҬ Ⱶ ⌠ ̆ Ԑ Ḥ ̆ ῏Ḥ

Ԑ ҉ ̕ 

h) ҍ Ԑ Ⱶ Ḡ ̆ ῒҌ Ԑ ҙⱵ ῏ Ḥ ̕ 

i) ⌠Ԑ ̆ Ḡ ̕ 

j) Ԑ Ⱶ Ԑ ץ ҈ Ȃ 

8.2.2.4  供应链管理 

ᶫ Ҋץ ̔ 

a) Ḡᶫ ῏ ̕ 

b) Ḡᶫ ῃԊᴆḤ Ḥ ᴰ ⌠Ԑ ̕ 
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c) Ḡ ᶫ ᴰ ⌠Ԑ ̆ ᵀ ῃ ̆ ῏

└Ȃ 

8.2.3  安全运维管理 

8.2.3.1  环境管理 

Ԑ ᵝԍҬ ῤ̆ ׆ ῤԐ Ȃ 

8.2.3.2  配置管理 

Ҋץ ̔ 

a) Ḥ ῃ ̆ ῃ ץ̆ Ḡῒ Ȃ 

b) ῃ ᴍ̆ ᴍ ῃ Ȃ 

8.2.3.3  监控和审计管理 

a)  ḠḤ ꜚ ῏ԍ Ḡ ῏ ̕ 

b)  Ḡ ᶫ Ԑ ̕ 

c) └ ῏ ̆ ῃ ̕ 

d) Ԑ Ⱶ ῃ ᶫ ῏Ԑ ̕ 

e) ҈ Ҭ ῃ ҹ Ȃ 
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附录A  

（资料性附录） 

云计算平台面临的安全威胁 

 

A.1 数据丢失、篡改或泄露 

Ԑ Ҋ̆ Ữᵝ ̆ Ȃ 

Ԑ ԅ Ԑ ̆ ҹ ₯ Ȃѿ ₯̆ᴪ

Ҥ ҡ ȁ Ȃ 

A.2 网络攻击 

Ԑ ԍ ᶫ Ⱶ̆ ԍԐ Ȃѿ ₯ ⌠ ᴍ Ḥ Ẋ̆ῳ

̆ Ӈ ԐҬ ҳ ȁ Ȃ 

DDoS ₯Ӟ Ԑ Һ ῃ ӊѿ̆ ₯ ѿ֓῏ ᵬ

̆ ȁῤ ȁ ȁ ̆ Ԑ Ⱶ ҹ ῃ Ȃ 

A.3 利用不安全接口的攻击 

₯ ≠ ̆ ̆ ̕

῀ ₯̆ ̕ ̆ ₯ ῃ └

└̆ ⌠ ̆ Ԑ ᵀ Ȃ 

A.4 云服务中断 

Ԑ Ⱶ ԍ ᶫ Ⱶ̆ Ԑ ⌠Ԑ ѿ̆ ҍԐ

Ҭ Ԑ ₮ ̆ ⱵҬ ̆ ⌠Ԑ Ȃ 

A.5 越权、滥用与误操作 

Ԑ ҙⱵ ԍԐ Ҭ Ԑ̆ ԍԐ Ⱶ

̆ ֲ ᵬ ѿ ҉ᴪ Ԑ Ҭ

ҡ ȁ Ȃ 

A.6 滥用云服务 

Ὲᴧ ᶫ Ԑ Ⱶ ᴋᵥֲ ᶫ ̆ ҌҤ Ҍ̆ ᶏ ̆

₯ ≠ ̆ ꜚ Ⱶ ₯Ȃ 

A.7 利用共享技术漏洞进行的攻击 

ԍԐ Ⱶ ῍֣̆ Ԑ ӊ ѿ̆ҩԐ ᷅῀ ѿҩԐ
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̆ ῒזԐ Ȃ ғ̆ ₮ Ғ Ԋ׆ ₯ ꜚ ֲ

̆ ȁ ῒזԐ Ȃ 

A.8 过度依赖 

ԍ ӎ ѿ ‰ Ҍ̆ Ԑ ҉ Ԑ ץ ԑ ̆ Ӟ

Ԑ׆ץ Ԑ Ҭ Ȃ Ԑ̆ Ⱶ ₮ԍ ≠ ̆ Ҍ ҹԐ

ᶫ ⱬȂ Ԑ Ⱶ ᶭ Ԑ Ԑ Ⱶ

Ả Ⱶ ⌠ ̆Ӟ ⌠ῒזԐ Ⱶ ᴇף Ȃ 

A.9 数据残留 

Ԑ Ԑ ҉ Ữ Ҭ̆ Ữ ▼ᵩḤ ῃ

̆ Ữ Ῥ№ ῒזԐ ᶏ Ȃ 

Ԑ ₮Ԑ Ⱶ ̆ ԍԐ Ⱶ ῃ− Ԑ ̆ ᴍ ̆

ῃ Ȃ 
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附录B  

（规范性附录） 

不同服务模式的安全管理责任主体 

 

B.1 云服务的三种服务模式 

Ԑ Ⱶ Ⱶ Ⱶ̂IaaS ȁ̃ Ⱶ̂PaaS ȁ̃ ᴆ Ⱶ̂SaaS̃̆ ΐᵣ

Ҋ̔ 

a) Ⱶ Infrastructure As A Service(IaaS)ȂԐ Ⱶ Ԑ ᶫ ꜚ

ȁ Ữ ȁ Ⱶ ̕ 

b) Ⱶ Platform As A Service(PaaS)ȂԐ Ⱶ Ԑ ᶫ ᴆ ̆

̆ʟ Ԑ ҉ ᶫ ῏ Ⱶ

̕ 

c) ᴆ Ⱶ Software As A Service(SaaS)ȂԐ Ⱶ Ԑ ᶫ Ԑ ӊ҉

ᴆ Ⱶ Ȃ 

B.2 不同服务模式下安全管理责任主体 

Ҍ Ⱶ ҊԐ Ⱶ Ԑ ῃ ᴋҺᵣ Ҍ ̆ΐᵣ B.1ȁ B.2 B.3

̔ 

表 B.1 IaaS 模式下云服务方与云租户的责任划分 

 ῃ  ῃ ᴆ ᴋҺᵣ 

ῃ 

ᵝ  Ҭ  Ԑ Ⱶ  

Ḥ

ῃ 

ȁ └ȁ ȁ῀᷅ ȁ

ῃ  

ȁ

 

Ԑ Ⱶ  

Ԑ ῃ  Ԑ  

ῃ 

ᴍ ≢ȁ └ȁ ῃ ȁ῀᷅ ȁ

ף ȁ └ȁ Ἕ Ḡ  

ȁ

ȁ Һ

ȁ ȁ

Ἕ  

Ԑ Ⱶ  

Ԑ ȁ

ῃ ȁ  

Ԑ  

ῃ 

ῃ ȁ └ȁ ῃȁ ȁ

Ḡ ȁ ᴍ  

Ԑ ̂ ȁ̃ 

Ἕȁ  

Ԑ Ⱶ  

Ԑ ῏ ᴆ

ᴆȁԐ ȁ

Ԑ ҙⱵ ῏  

Ԑ  

ῃ

ֲ  

 ȁ  Ԑ Ⱶ  

ῃ

 

ῃ ȁ ȁԐ Ⱶ ȁᶫ

 

Ԑ ȁ ῃ ȁ

ᶫ ȁ ῃԊᴆ

Ḥ  

Ԑ Ⱶ  

Ԑ Ⱶ  Ԑ  
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 ῃ  ῃ ᴆ ᴋҺᵣ 

ῃ
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 ῃ  ῃ ᴆ ᴋҺᵣ 

Ḥ  

Ԑ Ⱶ  Ԑ  

ῃ

 

 ῏ ȁ

 

Ԑ Ⱶ  
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附录C  

（规范性附录） 

本部分适用的对象 

 

Ԑ Ԑ ҙⱵ Ḡ ҍᴰ Ḥ Ḡ ΐ̆ᵣ C.1

Ȃ 

表 C.1 云计算系统与传统信息系统保护对象差异 

 Ԑ Ԑ ҙⱵ Ḡ  ᴰ Ḥ Ḡ  

ῃ   

Ḥ ῃ ȁ ȁ ῃ ȁ ȁ

ȁ ῃ  

ᴰ ȁᴰ ῃ ȁ

ᴰ  

ῃ ȁ ῃ ȁ ȁ ῃ ȁ

ȁ Һ ȁ ȁ ȁԐ ȁ

ȁ ȁ Ữ 

ᴰ Һ ȁ ȁ  

ῃ ȁԐ ȁҬ ᴆȁԐҙⱵ ȁ

ᴆȁ Ἕ ᴆȁ ȁҙⱵ ȁ ȁ ≢

Ḥ  

ȁҬ ᴆȁ ᴆȁҙⱵ

ȁ ȁ ≢Ḥ  

ῃ  Ԑ ȁԐ Ⱶ ȁSLAȁᶫ

 

N/A 
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