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૓૓ਦ಑ಕ಑ಔ૓安全䃱估与授权ゃ⪒和㻱⼸ಉਧਥႱಔಊ ಕಗૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಕ಑ಕ૓安全䃱估ಉਧਥႱಕಊ ಕಗૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಕ಑ಖ૓ਮਧਹ䔋接ノ⤳ಉਧਥႱಖಊ ಕಙૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಕ಑ಗ૓实施䃎划ಉਧਥႱಗಊ ಕಙૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಕ಑ಘ૓安全授权ಉਧਥႱಘಊ ಕಚૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಕ಑ಙ૓持㐚⯾控ಉਧਥႱಙಊ ಕಚૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಕ಑ಚ૓⍄䔼≸䄂ಉਧਥႱಚಊ ಕಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಕ಑ಛ૓内䘕䔋接ಉਧਥႱಛಊ ಕಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓ਦ಑ಖ૓䷻䮖䃱估ಉਸਥಊ ಕಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಖ಑ಔ૓䷻䮖䃱估ゃ⪒和㻱⼸ಉਸਥႱಔಊ ಕಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಖ಑ಕ૓安全分ㆨಉਸਥႱಕಊ ಕಝૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಖ಑ಖ૓䷻䮖䃱估ಉਸਥႱಖಊ ಕಝૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಖ಑ಗ૓㘳弱性扫描ಉਸਥႱಗಊ ಕಝૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓ਦ಑ಗ૓㈨㐌与服务㣤取ಉਹਥಊ ಖಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಔ૓㈨㐌与服务㣤取ゃ⪒和㻱⼸ಉਹਥႱಔಊ ಖಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಕ૓䉱⎽分䙺ಉਹਥႱಕಊ ಖಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಖ૓⩌存周期支持ಉਹਥႱಖಊ ಖಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಗ૓服务㣤取ಉਹਥႱಗಊ ಖಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಘ૓㈨㐌文档ಉਹਥႱಘಊ ಖಕૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಙ૓䒜件使⩕䭽制ಉਹਥႱಙಊ ಖಖૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಚ૓⩕户安㷲䒜件ಉਹਥႱಚಊ ಖಖૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಛ૓安全工⼸原则ಉਹਥႱಛಊ ಖಖૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಝ૓外䘕㈨㐌服务ಉਹਥႱಝಊ ಖಗૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಔಓ૓开发人员⮱䙺㒛ノ⤳ಉਹਥႱಔಓಊ ಖಗૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಔಔ૓开发人员⮱安全≸䄂ಉਹਥႱಔಔಊ ಖಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಔಕ૓供应䨫保护ಉਹਥႱಔಕಊ ಖಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಔಖ૓可信䊃性ಉਹਥႱಔಖಊ ಖಙૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಗ಑ಔಗ૓关䩛㈨㐌䘕件ಉਹਥႱಔಗಊ ಖಙૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ
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૓૓ਦ಑ಙ಑ಖ૓人员审查ಉਵਹႱಖಊ ಗಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಙ಑ಗ





૓૓ਦ಑ಔಖ಑ಛ૓事件响应䃎划ಉਮਸႱಛಊ ಙಝૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓ਦ಑ಔಗ૓教㗟培䃚ಉਥ਺ಊ ಚಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಗ಑ಔ૓教㗟培䃚ゃ⪒和㻱⼸ಉਥ਺Ⴑಔಊ ಚಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಗ಑ಕ૓安全意䃳培䃚ಉਥ਺Ⴑಕಊ ಚಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಗ಑ಖ૓基于㻿㞟⮱安全培䃚ಉਥ਺Ⴑಖಊ ಚಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಗ಑ಗ૓安全培䃚䃝录ಉਥ਺Ⴑಗಊ ಚಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓ਦ಑ಔಘ૓标䃳与䞡别ಉਮਥಊ ಚಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಘ಑ಔ૓标䃳与䞡别ゃ⪒和㻱⼸ಉਮਥႱಔಊ ಚಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಘ಑ಕ૓㏱㏴内⩕户⮱标䃳与䞡别ಉਮਥႱಕಊ ಚಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಘ಑ಖ૓䃫备标䃳与䞡别ಉਮਥႱಖಊ ಚಕૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಘ಑ಗ૓标䃳こノ⤳ಉਮਥႱಗಊ ಚಖૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಘ಑ಘ૓䞡别こノ⤳ಉਮਥႱಘಊ ಚಖૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಘ಑ಙ૓䞡别反亵ಉਮਥႱಙಊ ಚಗૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಘ಑ಚ૓密⴮模块䞡别ಉਮਥႱಚಊ ಚಗૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಘ಑ಛ૓㏱㏴外⩕户⮱标䃳与䞡别ಉਮਥႱಛಊ ಚಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓ਦ಑ಔಙ૓䃬䬛控制ಉਥਧಊ ಚಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔ૓䃬䬛控制ゃ⪒和㻱⼸ಉਥਧႱಔಊ ಚಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಕ૓䉓户ノ⤳ಉਥਧႱಕಊ ಚಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಖ૓强制䃬䬛控制ಉਥਧႱಖಊ ಚಙૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಗ૓信息≮强制䃬䬛控制ಉਥਧႱಗಊ ಚಚૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಘ૓㕹䉐分⻨ಉਥਧႱಘಊ ಚಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಙ૓最小授权ಉਥਧႱಙಊ ಚಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಚ૓失䉒⮨录控制ಉਥਧႱಚಊ ಚಝૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಛ૓㈨㐌使⩕提⹧ಉਥਧႱಛಊ ಛಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಝ૓以前䃬䬛提⹧ಉਥਧႱಝಊ ಛಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಓ૓并发会䄊控制ಉਥਧႱಔಓಊ ಛಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಔ૓会䄊䨮定ಉਥਧႱಔಔಊ ಛಓૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಕ૓会䄊㏵止ಉਥਧႱಔಕಊ ಛಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಖ૓未标䃳䞡别⮱䃥可㵹为ಉਥਧႱಔಖಊ ಛಔૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಗ૓䔉⼸䃬䬛ಉਥਧႱಔಗಊ ಛಕૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಘ૓无㏬䃬䬛ಉਥਧႱಔಘಊ ಛಖૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಙ૓⼨动䃫备⮱䃬䬛控制ಉਥਧႱಔಙಊ ಛಖૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಚ૓外䘕㈨㐌⮱使⩕ಉਥਧႱಔಚಊ ಛಗૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಙ಑ಔಛ૓信息共享ಉਥਧႱಔಛಊ ಛಗૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓ਦ಑ಔಚ૓审䃎与䬛䉐ಉਥ਻ಊ ಛಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಔ૓审䃎与䬛䉐ゃ⪒和㻱⼸ಉਥ਻Ⴑಔಊ ಛಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಕ૓审䃎事件ಉਥ਻Ⴑಕಊ ಛಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಖ૓审䃎䃝录⮱内容ಉਥ਻Ⴑಖಊ ಛಘૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಗ૓审䃎存储㘪力ಉਥ਻Ⴑಗಊ ಛಙૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಘ૓审䃎失效响应ಉਥ਻Ⴑಘಊ ಛಙૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಙ૓审䃎信息⮱⯾控૔分析和报告ಉਥ਻Ⴑಙಊ ಛಚૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಚ૓审䃎キ化和报告⩌成ಉਥ਻Ⴑಚಊ ಛಚૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಛ૓时䬡戳ಉਥ਻Ⴑಛಊ ಛಚૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ
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૓૓ਦ಑ಔಚ಑ಝ૓审䃎信息保护ಉਥ਻Ⴑಝಊ ಛಚૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಔಓ૓抗抵䊃ಉਥ਻Ⴑಔಓಊ ಛಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಔಔ૓审䃎信息保⪆ಉਥ਻Ⴑಔಔಊ ಛಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓૓ਦ಑ಔಚ಑ಔಕ૓审䃎⩌成ಉਥ਻Ⴑಔಕಊ ಛಛૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡૡ

૓ਦ಑ಔಛ૓㈨㐌与䕇信保护ಉਹਧಊ ಛಝૡ
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૓૓本标准按⚔ ਬਦಒ਺ಔ಑ಔ૞ಕಓಓಝ㐆出⮱㻱则䊤㡶૕
本标准⩞全国信息安全标准化技术委员会ಉਹਥਧಒ਺ਧಕಙಓಊ提出并归口૕
本标准䊤㡶单位ಞ国家信息技术安全ⵁ⾣中心૔中国⩢子技术标准化ⵁ⾣䮏૔中国⩢⯾会信息中心૔

中国⩢力⻾学ⵁ⾣䮏૔无䩎市同威⻾技有䭽公司૔⌞圳䊈㺬信息技术有䭽公司૕
本标准主 㺮 䊤 㡶 人ಞ李 京 春૔㠰 ⻾ 峰૔李 冰૔⢸ Ⅵ 忠૔宫 亚 峰૔刘 䉑 刚૔方 䔈 ⹫૔姚 Ⱕ 振૔周 Ⲭ 康૔

唐一卬૔徐䛾伟૔偼方方૔⢸宏૔㦈培勤૔刘卬䓽૔㘎㏏升૔⍖㏏子૔倅昆仑૔䊢婷૔䭵䰗卬૔㾦䯱૔梁⑴૔宋斌૔
庞宁૔彭恒斌૕
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૓૓

૓૓工业控制㈨㐌ಉਮਧਹಊೂ包括⯾控和数据䛴䯳㈨㐌ಉਹਧਥਨਥಊ૔分布式控制㈨㐌ಉਨਧਹಊ૔可㑃⼸䕨䒾控

制器ಉਵ਱ਧಊぶ产品ೄ在核䃫施૔㝗⾧㝗天૔先䔈制䕍૔ⴠ⇦ⴠ化૔⇦



מ ẫ ૓ Δ ᾍ
ẫ



㺮是对多个分散⮱子䓴⼸䔈㵹䄰度ノ⤳૔数据䛴䯳和䯳中显⹧૕

3಑4૓
ᾍ ૓programmablelogiccontrollerಟPLC

䛴⩕可㑃⼸存储器ಎ䕇䓴数字䓽ツ操作对工业⩌产㷲备䔈㵹控制⮱⩢子䃫备૕ਵ਱ਧ 主㺮执㵹各ㆨ

䓽ツ૔䶧序控制૔定时执㵹ぶ指令ಎ⩕于控制工业⩌产㷲备⮱动作ಎ是工业控制㈨㐌⮱主㺮基⵭单元૕

3಑5૓
ẫ ᾍ૓securitycontrol

应⩕于工业控制㈨㐌⮱ノ⤳૔䓽㵹和技术上⮱䭟护措施和对ゃಎ以保护工业控制㈨㐌及其信息⮱保

密性૔完整性和可⩕性ぶ૕

3಑6૓
ẫ ૓securityprogram

在工业控制㈨㐌⮱安全建䃫中ಎ为␎䋠㏱㏴安全䰭Ⅿ和安全Ⱋ⮱ಎ䔯当䛴䔶⮱一㏱有序⮱安全控

制䯳૕

3಑7૓
ẫ ᾍ ૓securitycontrolfamily

本标准将Ⱕ关主䷅⮱安全控制作为一个安全控制族ಎ所有⮱安全控制分成ಔಛ个安全控制族ಎ即ಞ㻱

划ಉਵ਱ಊ૔安全䃱 估 与 授 权 ಉਧਥಊ૔䷻ 䮖 䃱 估 ಉਸਥಊ૔㈨ 㐌 与 服 务 㣤 取 ಉਹਥಊ૔⼸ 序 ノ ⤳ ಉਵਲಊ૔人 员 安 全

ಉਵਹಊ૔➖⤳与⣜境安全ಉਵ਩ಊ૔应急䃎划ಉਧਵಊ૔䙺㒛ノ⤳ಉਧਲಊ૔㐡护ಉਲਥಊ૔㈨㐌与信息完整性ಉਹਮಊ૔介䉕

保护ಉਲਵಊ૔事件响应ಉਮਸಊ૔教㗟培䃚ಉਥ਺ಊ૔标䃳与䞡别ಉਮਥಊ૔䃬䬛控制ಉਥਧಊ૔审䃎与䬛䉐ಉਥ਻ಊ૔㈨㐌

与䕇信保护ಉਹਧಊ૕

3಑8૓
ẫ ᾍ ૓securitycontrolbaseline

安全控制基㏬是安全控制䔶择䓴⼸⮱䊤฀

䊤

⮱ ⮱฀安



ਵਥਨ 个人数字助手ಎ又⼝掌上⩢㘾ಉਵ੎ਫ਼੟ਗ਼ਖ਼੉੖ਨ੓ੑ੓੠੉੖ਥ੟੟੓੟੠੉ਖ਼੠ಊ

ਨਗ਼ਹ 拒㐊服务ಉਨ੎ਖ਼੓੉੖ਗ਼੏ਹ੎ਫ਼੢੓ੋ੎ಊ

ਧ਼ ਩ 䕇⩕␼≋列㶕ಉਧਗ਼੘੘ਗ਼ਖ਼ ੡਼੖ਖ਼੎ਫ਼੉੊੓੖੓੠੓੎੟੉ਖ਼੍ ਩੤ਜ਼ਗ਼੟੡ਫ਼੎੟ಊ

਴਼ ਥ਱ 㘳弱性䃱估䄚㼭ಉ਴ਜ਼੎ਖ਼ ੡਼੖ਖ਼੎ਫ਼੉੊੓੖੓੠੥ਥ੟੟੎੟੟੘੎ਖ਼੠਱੉ਖ਼ੑ ੡੉ੑ੎ಊ

਩ਥ਱ 䃱估保䃮㏔ಉ਩੢੉੖੡੉੠੓ਗ਼ਖ਼ਥ੟੟੡ਫ਼੉ਖ਼ੋ੎਱੎੢੎੖ಊ

ਵਰਮ公䧒基⵭䃫施ಉਵ੡੊੖੓ੋ ਰ੎੥ਮਖ਼੏ਫ਼੉੟੠ਫ਼੡ੋ੠੡ਫ਼੎ಊ

ਥਧ 䃬䬛控制ಉਥੋ ੎ੋ੟੟ਧਗ਼ਖ਼੠ਫ਼ਗ਼੖ಊ

ਥ਺ 教㗟培䃚ಉਥ੣੉ਫ਼੎ਖ਼੎੟੟੉ਖ਼੍ ਺ਫ਼੉੓ਖ਼੓ਖ਼ੑ ಊ

ਥ਻ 审䃎与䬛䉐ಉਥ੡੍੓੠੉ਖ਼੍ ਥੋ ਗ਼ੋ੡ਖ਼੠੉੊੓੖੓੠੥ಊ

ਧਥ 安全䃱估与授权ಉਹ੎ੋ੡ਫ਼੓੠੥ਥ੟੟੎੟੟੘੎ਖ਼੠੉ਖ਼੍ ਥ੡੠੒ਗ਼ਫ਼੓੦੉੠੓ਗ਼ਖ਼ಊ

ਧਲ 䙺㒛ノ⤳ಉਧਗ਼ਖ਼੏੓ੑ੡ਫ਼੉੠੓ਗ਼ਖ਼ ਲ੉ਖ਼੉ੑ੎੘੎ਖ਼੠ಊ

ਧਵ 应急䃎划ಉਧਗ਼ਖ਼੠੓ਖ਼ੑ੎ਖ਼ੋ੥ਵ੖੉ਖ਼ਖ਼੓ਖ਼ੑ ಊ

ਮਥ 标䃳与䞡别ಉਮ੍੎ਖ਼੠੓੏੓ੋ੉੠੓ਗ਼ਖ਼੉ਖ਼੍ ਥ੡੠੒੎ਖ਼੠੓ੋ੉੠੓ਗ਼ਖ਼ಊ

ਮਸ 事件响应ಉਮਖ਼ੋ੓੍੎ਖ਼੠ਸ੎੟ਜ਼ਗ਼ਖ਼੟੎ಊ

ਲਵ 介䉕保护ಉਲ੎੍੓੉ਵਫ਼ਗ਼੠੎ੋ੠੓ਗ਼ਖ਼ಊ
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૓૓图ಔ㶕明了安全ಉ੟੎ੋ੡ਫ਼੓੠੥ಊ及其Ⱕ关概念䬡⮱关㈨૕其中⮱控制是指ಞ应⩕于工业控制㈨㐌中ノ

⤳૔䓽㵹和技术上⮱保护措施和对ゃಎ以保护工业控制㈨㐌及其信息⮱保密性૔完整性和可⩕性ぶ૕应

⩕䔆些控制⮱Ⱋ⮱是ಎ减少㘳弱性或影响ಎ抵御工业控制㈨㐌所䲏临⮱安全威㗮ಎ从㔹㑀㼐工业控制㈨

㐌⮱安全䷻䮖ಎ以␎䋠利⯷Ⱕ关㔲⮱安全䰭㺮૕
本标准䭱录 ਦ中㐆出了可⩕于工业控制㈨㐌⮱安全
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因此ಎ为了更方便地使⩕控制䔶择和㻱㏓䓴⼸ಎ把控制概括为十八个族૕每个族包含一些与䄒族⮱

安全功㘪Ⱕ关⮱安全控制૕为每个控制族䉸予了唯一⮱⩞两个字こ㏱成⮱标䃳こಎ并对族中⮱每个安

全控制ಎ䛴⩕了如下基本⮱描䔝㐀构ಞ

૓૓૓ - ಉXX-NNಊಞ

૓ ᾍ

૓ ẅ

૓ ᾍ

૓૓其中ಞ
控制㞯为保护㏱㏴或工业控制㈨㐌⮱某个➦殊方䲏ಎ提供了所䰭㺮⮱➦定安全㘪力⮱キ∮䭵䔝ಎ描

䔝了㺮⩞㏱㏴或工业控制㈨㐌䔈㵹⮱与安全Ⱕ关⮱≨动或动作૕对于某些控制ಎ䕇䓴允䃥㏱㏴䔶择性

地定义与䄒控制Ⱕ关参数⮱䓀入值ಎ如使⩕控制中⮱૤䉸值૥和૤䔶择૥操作ಎ实⣝一定⼸度⮱▢≨性૕
㶒充指导㞯提供了一些与➦定安全控制Ⱕ关⮱信息ಎ指导㏱㏴在定义૔开发和实⣝安全控制时䔯当

地使⩕૕在一些情况中ಎ㶒充指导提供了在㏱㏴䓽㵹⣜境૔➦定业务䰭Ⅿ或䷻䮖䃱估中关切⮱安全䰭

Ⅿಎ或一些䛺㺮⮱∕意事䶦ಎ以及实⣝安全控制所䰭㺮⮱▢≨性ぶ㏳㞯૕
控制增强㞯为ಞ

੉ಊ૓对基本⮱控制构䕍䭱加⮱૔Ⱕ关⮱安全㘪力ಟ

੊ಊ૓增强基本控制⮱安全㘪力૕
提供了Ⱕ应⮱䭵䔝૕控制增强⩕于䰭㺮更大保护⮱工业控制㈨㐌૕
䕇䓴控制㞯૔㶒充指导㞯和控制增强㞯所描䔝⮱控制ಎ使㐆出⮱每一控制可有效地㶕䓫工业控制㈨

㐌⮱安全䰭Ⅿ૕
本标准㐆出⮱三大安全控制ㆨಉノ⤳ㆨ૔䓽㵹ㆨ和技术ㆨಊಎ十八个安全控制族和族标䃳こ⮱对⚔关

㈨如㶕ಔ所⹧ಞ

1૓ ẫ ᾍ

族标䃳こ 安全控制族 安全控制ㆨ

ਥਧ 䃬䬛控制ಉਥੋ ੎ੋ੟੟ਧਗ਼ਖ਼੠ਫ਼ਗ਼੖ಊ 技术

ਥ਺ 教㗟培䃚ಉਥ
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1 ಉ㐚ಊ

族标䃳こ 安全控制族 安全控制ㆨ

ਸਥ ䷻䮖䃱估ಉਸ੓੟੕ਥ੟੟੎੟੟੘੎ਖ਼੠ಊ ノ⤳

ਹਥ ㈨㐌与服务㣤取ಉਹ੥੟੠੎੘੉ਖ਼੍ ਹ੎ਫ਼੢੓ੋ੎੟ਥੋੜ੡੓੟੓੠੓ਗ਼ਖ਼ಊ ノ⤳

ਹਧ ㈨㐌与䕇信保护ಉਹ੥੟੠੎੘੉ਖ਼੍ ਧਗ਼੘੘੡ਖ਼੓ੋ੉੠੓ਗ਼ਖ਼੟ਵਫ਼ਗ਼੠੎ੋ੠੓ਗ਼ਖ਼ಊ 技术

ਹਮ ㈨㐌与信息完整性ಉਹ੥੟੠੎੘੉ਖ਼੍ ਮਖ਼੏ਗ਼ਫ਼੘੉੠੓ਗ਼ਖ਼ਮਖ਼੠੎ੑਫ਼੓੠੥ಊ 䓽㵹

6૓ ẫ ᾍ ẹשּׂ

为了㐆出工业控制㈨㐌概念层䲏上⮱一⻺安全㼐决方案ಎ即构䕍工业控制㈨㐌⮱安全⼸序ಎ本标准

㐀合工业控制㈨㐌基本➦征ಉ参㻮䭱录 ਥಊಎ㐀合以往䄥多工业控制㈨㐌⮱安全实䌢ಎ将䭱录 ਦ 中工业

控制㈨㐌⮱安全控制䯳分为三个㏔别ಎ㐌⼝为安全控制基㏬ಎ即基于工业控制㈨㐌安全䷻䮖⮱影响⼸度

对安全控制⮱一个分㏔ಎ可作为㻱划工业控制㈨㐌中䔶择安全控制⮱一个䊤始◦૕
在䃫䃎安全控制基㏬中ಎ基于了以下基本假䃫ಞ

੉ಊ૓工业控制㈨㐌处于➖⤳䃫施内ಟ

੊ಊ૓工业控制㈨㐌中⮱⩕户数据和信息是Ⱕ对䪬久⮱ಟ
ಊੋ૓工业控制㈨㐌是多⩕户䓽㵹⮱ಟ
ಊ੍૓工业控制㈨㐌中⮱⩕户数据和信息必䶨䭽制已授权⩕户⮱共享ಟ

੎ಊ૓工业控制㈨㐌处于㑾㐉化⣜境中ಟ

੏ಊ૓工业控制㈨㐌㜗♣具有一些➦殊Ⱋ⮱ಟ
ಊੑ૓㏱㏴具有必㺮⮱架构૔䉱⎽和基⵭䃫施ಎ来实⣝所䔶基㏬中⮱控制૕

基㏬䃫䃎⮱䔆些基本假䃫ಎ影响Ɑ工业控制㈨㐌安全控制⮱䔶择ಎ䔅影响Ɑ工业控制㈨㐌安全控制

⮱䃱估૔⯾㻳和改䔈૕如果一个或多个前提假䃫是无效⮱ಎ䗐么䭱录 ਧ 中所分䙺㐆䄒基㏬⮱一些安全

控制就可㘪是不䔯⩕⮱ಎ䦵对䔆⻺情况可䕇䓴应⩕后㐚」㞯所䔝⮱㷮剪䓴⼸以及䷻䮖䃱估予以处⤳૕
Ⱕ应地ಎ一些可㘪⮱情况未包含在假䃫内ಎ例如ಞ

੉ಊ૓㏱㏴内存在⮱内䘕人员攻击ಟ

੊ಊ૓工业控制㈨㐌处⤳૔存储或传䓀⮱保密数据和信息ಟ
ಊੋ૓㏱㏴内存在倅㏔持㐚性攻击ಉਥਵ਺ಊಟ
ಊ੍૓基于∂律૔∂㻱૔㻱」૔制度ぶ➦殊㺮Ⅿ⮱➦殊保护ಟ

੎ಊ૓工业控制㈨㐌䰭㺮与其他㈨㐌䔈㵹䌕安全域䬡䕇信૕
如果任何以上情况出⣝ಎ就可㘪䰭㺮在䭱录 ਦ 中䔶择一些䭱加⮱安全控制和控制增强ಎ以⶛保准

⶛⮱保护ಟ以上情况也可䕇䓴应⩕后㐚」㞯所䔝⮱㷮剪䓴⼸ಉ➦别是安全控制㶒充ಊ和䷻䮖䃱估⮱㐀果ಎ
予以有效地处⤳૕

本标准䃫䃎⮱安全控制基㏬ಉ具体㻮䭱录 ਧಊಎ可应⩕于以下两⻺情况ಞ
す一⻺情况ಎ基于工业控制㈨㐌⮱安全䷻䮖䃱估ಎ按䷻䮖影响⼸度将工业控制㈨㐌划分为低影响㈨

㐌૔中影响㈨㐌
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工业控制㈨㐌安全是一䶦㈨㐌工⼸ಎ单一⮱产品和技术不㘪有效地保护工业控制㈨㐌安全ಎ㏱㏴应

在充分挖掘工业控制㈨㐌安全䰭Ⅿ⮱基⵭上ಎ制定␎䋠㏱㏴
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7಑3಑1૓ ῂ

在从䭱录 ਧ中䔶择基㏬安全控制⮱初始䯳后ಎ㏱㏴开始基㏬安全控制⮱㷮剪



ಛੋ ಊ૔ਧਵႱಛ੍ ಊ૔ਧਵႱಛ੎ಊ૔ਧਵႱಛ੏ಊ૔ਧਵႱಝ੉ಊ૔ਧਵႱಝ੊ಊ૔ਧਵႱಝੋ ಊ૔ਧਵႱಝ੍ ಊ૔ਲਥႱಙ૔ਵ਩Ⴑಝ૔ਵ਩Ⴑಔಓ૔ਵ਩Ⴑಔಔ૔

ਵ਩Ⴑಔಕ૔ਵ਩Ⴑಔಖ૔ਵ਩Ⴑಔಗ૔ਵ਩Ⴑಔಙぶ૕
ಊੋ૓与技术有关⮱㔰䛼

安全控制⊶及了一些➦定⮱技术ಉ如ಞ无㏬૔加密૔ਵਰਮぶಊಎ䔆样⮱控制仅当在工业控制㈨㐌内使⩕

时或䰭㺮时ಎ它们才是䔯⩕⮱૕一些控制可䕇䓴㜗动化机制予以支持ಎ如果䔆样⮱机制不存在ಎ或市场

上或政府䛴䉚产品Ⱋ录中⣝在⇎有或䔅不㘪应⩕时ಎ并不㺮Ⅿ开发䔆样⮱机制૕例如ಎ为了㐡护最新

⮱૔完备⮱૔㇫⶛⮱૔⣝时可⩕⮱工业控制㈨㐌基㏬䙺㒛ಎ可㘪使⩕一些㜗动化机制૕如果㜗动化机制不

是⣝时可⩕⮱૔合ツ⮱或技术上不是可㵹⮱ಎ就䰭㺮使⩕一些㶒偿⮱安全控制ಎ䕇䓴䲋㜗动化机制或㻱

⼸予以实⣝⮱ಎ以便␎䋠所㻱㏓⮱安全控制⮱䰭Ⅿಉ参㻮㶒偿安全控制Ⱕ关」㜀

㻮
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效响应ಉਥ਻Ⴑಘಊಞ

审䃎失效响应ಉਥ਻Ⴑಘಊ
ᾍಞ

工业控制㈨㐌ಞ

੉ಊ૓对于审䃎处⤳失效⮱事件ಎ向૲䉸值ಞ㏱㏴定义⮱人员૳报䂓ಟ

੊ಊ૓䛴取૲䉸值ಞ㏱㏴定义⮱动作ಎ例如ಞ停止㈨㐌⮱䓽㵹ಎ䛺写原有⮱审䃎䃝录ಎ停止⩌成新⮱

审䃎䃝录ぶ૳૕

૓૓安全控制参数为㏱㏴定义控制和控制增强⮱一定䘕分提供了▢≨性ಎ以便支持➦定㏱㏴⮱䰭Ⅿ૕
在应⩕⩹定㠰围㔰䛼后ಎ㏱㏴应䃱审带有䉸值和䔶择䭵䔝⮱安全控制和控制增强ಎ并为所标䃳⮱参

数⶛定㏱㏴定义⮱值૕参数值可根据Ⱕ关∂律૔∂㻱૔㻱」૔制度૔政ゃ或标准予以㻱定૕
一旦㏱㏴为安全控制和控制增强定义了参数值ಎ䗐么䔆些定义⮱䉸值和䔶择就成为安全控制和控

制增强⮱有机䘕分૕
䕇常ಎ㏱㏴应在䔶择㶒偿控制前ಎ㻱㏓安全控制参数值ಎ因为安全控制参数⮱㻱㏓完成了安全控制

⮱定义ಎ可㘪会影响㶒偿控制⮱䰭Ⅿ૕
对于以上」㞯所䔝㷮剪䓴⼸⮱实施ಎ应当∕意以下事䶦ಞ

੉ಊ૓在实施初始安全控制基㏬⮱㷮剪䓴⼸前ಎ应与㏱㏴Ⱕ关䶳导协商㷮剪≨动ಎ并得到批准૕

੊ಊ૓㏱㏴不㘪䮼意为䓽㵹方便㔹⼨出安全控制૕安全控制⮱㷮剪决ゃ应基于业务䰭㺮ಎ是可䃧䃮

⮱ಎ并是伴同明⶛⮱૔基于䷻䮖⮱䃱估决定૕
ಊੋ૓㷮剪决ゃಎ包括决ゃ⤳⩞ಎ以及㷮剪出⮱安全控制及其⤳⩞ಎ均㺮䃝录在㏱㏴工业控制㈨㐌安

全䃎划中ಎ并作为安全䃎划批准䓴⼸⮱一䘕分ಎ得到䉌䉐䶳导⮱审批૕
㐩上ಎ有关安全控制㷮剪䓴⼸⮱应⩕ಎ如图ಖ中⾮出䘕分ಞ

3૓ ẫ ᾍ ῂ

7಑4૓ ẫ ᾍ ẅ

㷮剪后⮱安全控制基㏬ಎ仅⶛定一个工业控制㈨㐌所䰭㺮⮱安全控制䯳⮱基⵭或䊤始◦૕只有在

㏱㏴䷻䮖䃱估⮱指导下才㘪最后⶛定合䔯⮱安全控制䯳૕在控制䔶择䓴⼸中⮱䷻䮖䃱估ಎ为⶛定㷮剪

后⮱基㏬安全控制⮱充分性ಎ提供了䛺㺮⮱䓀入૕在䃥多情况中ಎ为强䄰➦定⮱威㗮和㘳弱性ಎ为␎䋠

∂律૔∂㻱૔方䦵૔政ゃ૔标准和㻱」制度ぶ㺮Ⅿಎ䰭㺮㶒充一些䭱加⮱安全控制和控制增强૕㏱㏴应最

ಓಔ
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大化地使⩕䭱录 ਦ中所㐆出⮱安全控制ಎ以支持㶒充和增强安全控制䓴⼸ಎ向㏼



及其䔶择䓴⼸⮱支持⤳⩞ಎ以及任
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大多数⮱工业控制㈨㐌均在㑾㐉



䃫备ಉ如 ਵ਱ਧ૔操作员〆૔ਨਧਹぶಊⰡ接䉌䉐控制䓴⼸㔹䰭㺮仔㏳保护૕⩞于可㘪对每个䓦㑅䃫备产⩌

不利影响ಎ对工业控制㈨㐌中央服务器⮱保护也䲋常䛺㺮૕

੎ಊ૓➖⤳交互

典型⮱ਮ਺ ㈨㐌往往与⣜境⇎有➖⤳上⮱Ⱕ互作⩕૕㔹工业控制㈨㐌可㘪与➖⤳⣜境䬡有䲋常复

杂⮱Ⱕ互作⩕૕因此ಎ䯳成到工业控制㈨㐌中任何安全功㘪必䶨䔈㵹
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䰭Ⅿ以及安全措施可㘪影响工业控制㈨㐌䓽㵹⮱➦殊㺮Ⅿಎ䕇常是㑧乏䃑䃳⮱૕

੉ಊ૓拒㐊服务⮱影响

已㏼制定⮱安全服务和技术主㺮是为了并不具有䃥多严格性㘪和可䲍性㺮Ⅿ⮱㵹业ಎ㔹䔆些恰恰

是工业控制㈨㐌䓽㵹所䰭㺮⮱૕例如ಞ与授权客户不㘪䃬䬛其䨣㵹䉓户Ⱕ比ಎ使授权䄰度员无∂䃬䬛工

业控制㈨㐌䔉〜〆场控制有可㘪䕍成更为严䛺⮱后果૕所以拒㐊服务⮱威㗮䔉比䃥多典型因➦㑾交易

更为巨大૕

੊ಊ૓加密传䓀

使⩕工业控制㈨㐌⮱㵹业中使⩕⮱䃥多䕇信信䖀是⾱带⮱㔹且〜䃫备㏼常受到内存和䃎ツ机㘪力

⮱䭽制ಎ从㔹⩞于某些安全



A಑1 ಉ㐚ಊ

威㗮⎽ 描䔝

僵尸㑾㐉⮱操控㔲

僵尸㑾㐉⮱操控㔲䕇䓴操㏢大䛼㈨㐌䔈㵹协同 攻 击૔散 布 䧀 冩 㑾૔垃 圾 䗛 件 和 恶 意 䒜 件૕有

时候他们利⩕䔆些受控制⮱㈨㐌和㑾㐉ಎ在叾市上将拒㐊 服 务 攻 击૔垃 圾 䗛 件 攻 击 或 㔲 㑾 㐉

䧀冩攻击ぶ䔈㵹买卖交易

恶意䒜件⮱作㔲
居心不㞜⮱个人或㏱㏴䕇䓴制䕍并传播恶意䒜件对⩕户 实 施 攻 击૕一 些 ⵡ 坏 性 ⮱ 恶 意 䒜 件

会损害㈨㐌文件或⶙件侞动器૔控制关䩛䓴⼸૔开启执㵹⼸序以及控制㈨㐌所控制⮱䃫备ぶ

恐怖分子

恐怖分子䄂图ⵡ坏૔㜡⭘或利⩕关䩛基⵭䃫施来威㗮国家安全ಎ引䊤大㻱模人员伤亡ಎ削弱国

家㏼≻ಎ䭺低民众⮱士气与信心૕恐怖分子可㘪利⩕䧀冩㑾〆和恶意䒜件来㣤取䉱䛾或搜䯳

敏感信息ಎ也可㘪会佯攻一个Ⱋ标以䒙⼨对其他Ⱋ标⮱关∕⼸度和保护力度

工业䬡䄺 工业䬡䄺䕇䓴暗中≨动⮱方式企图㣤取有情报价值⮱䉱产和技术⼅密

⟜㒗㏱㏴

⟜㒗㏱㏴一㝙为了㣤取䧞䉏攻击㈨㐌ಎ他们往往利⩕垃圾䗛件૔㑾㐉䧀冩૔恶意䒜件来实施䏘

份Ⰴ⾰和㑾上欺䃵㵹为૕国䭲䬡䄺㏱㏴和⟜㒗㏱㏴也会䔈㵹工业䬡䄺≨动ಎ大㻱模⮱Ⰴ⾰䛾

䧞ಎ䯴⩕或培养叾客人才ಎ从㔹对国家安全䕍成威㗮

境外国家力䛼
国外情报机构ぶ国家力䛼利⩕䃎ツ机作为信息收䯳和䬡䄺≨动⮱一䘕分ಎ个别国家㜡力于发展

信息战ಎ䕇䓴ⵡ坏供㐆૔䕇信和㏼≻基

䬡

Ā他

国

标

⮱

家员
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㘳弱性 描䔝

ਮ਺ 㑾 㐉 服 务 应 ⩕ 在

控制㑾㐉中

ਮ਺ 㑾㐉中实施⮱服务ಎ如 ਨਲ਼ਹ૔ਨਭਧਵぶಎ在控制㑾㐉中㷘使⩕时ಎ可㘪引入䷊外⮱严䛺安全

␼≋

䛺 㺮 㑾 㐉 䨫 䌜 或 䃫

备⇎有冗余䙺㒛
在䛺㺮⮱㑾㐉中⇎有䨫䌜或䃫备冗余备份可㘪䖚䕴单◦故䯉

A಑5૓ Δ ᾍ

㘳弱性 描䔝

安 全 䓦 ⩹ 定 义 不

⌲晰

控制㑾㐉䓦⩹定义不⌲晰ಎ将䯫以保䃮必㺮⮱安全措施㷘 合 䔯 ⮱ 实 施 或 䙺 㒛ಎ会 导 㜡 对 ㈨ 㐌

和数据⮱未授权⮱䃬䬛和其他䬛䷅

㑾 㐉 䓦 ⩹ 䃬 䬛 控 制

措施不当

㑧少或未䙺㒛合䔯⮱䓦⩹䃬䬛控制措施会导㜡无⩕数据在㑾㐉䬡传䔿૕䔆会引䊤多⻺䬛䷅ಎ

如攻击和⫲毒在㑾㐉中扩散ಎ可以在其他㑾㐉中对控制㑾中敏感数据䔈㵹⯾控和⾰听及对㈨

㐌䔈㵹䲋∂䃬䬛ぶ

A಑6૓ מ

㘳弱性 描䔝

使⩕标 准 ⮱૔有 文 档

䃝 䒪 ⮱ 明 文 䕇 信

协䃛

攻击㔲可以使⩕协䃛分析器或㔲其他䃫备㼐⴮ ਵਫ਼ਗ਼੏੓ਦ੡੟૔ਨਲ਼ਵ૔ਲਗ਼੍੊੡੟ぶ协䃛传䓀⮱数据ಎ实

⣝对工业控制㈨㐌⮱㑾㐉⯾控૕使⩕䔆些协䃛也可以使攻 击 㔲 更 容 易 攻 击 工 业 控 制 ㈨ 㐌 或

控制工业控制㈨㐌㑾㐉㵹为

㑧少⩕ 户૔数 据 或 䃫

备⮱䃑

数

⩕业备㑧控Ѓ备㑧ਵ䔆据据多⮱施䕇感数䒪也多弱㑧文䕇信䒪弱

未

准弱

ထ�

据⩕工⩕协义引信䒪弱和可控ᭀݣᝃΌज็ज多他信䒪弱和可据文䕇

和

无㏬䔋ਗ਼⩐也或

文

⨀



A಑7 ಉ



A಑9 ಉ㐚ಊ

㘳弱性 描䔝

依䊃 ਸਵਧ 和 ਨਧ਴ਲ
⮱ ਴ਵਧ

不升㏔㈨㐌㶒丁ಎਸਵਧಒਨਧ਴ਲ ⮱㘳弱性可㘪㷘利⩕来攻击 ਴ਵਧ

使 ⩕ 不 安 全 ⮱ 工 业

控制㈨㐌协䃛

ਨਲ਼ਵಖ಑ಓ૔ਲਗ਼੍੊੡੟૔ਮ਩ਧಙಓಛಚಓႱಘႱಔಓಔ૔ਮ਩ਧಙಓಛಚಓႱಘႱಔಓಗ和其他一些协䃛在工业中㷘普䕺使⩕ಎ㔹

且协䃛⮱Ⱕ关信息䮼处可得૕䔆些协䃛只有很少或根本不包含安全功㘪

使⩕明文 䃥多工业控制㈨㐌协䃛以明文方式传䔿信息ಎ导㜡⊵息很容易㷘攻击㔲⾰听

䙺 㒛 和 ⼸ 序 䒜 件 ⮱

䃑 䃮 和 䃬 䬛 控 制

不䋠

攻击㔲可以䕇䓴䲋∂䃬䬛䙺㒛和⼸序䒜件ⵡ坏䃫备或㈨㐌

⇎ 有 安 㷲 入 侵 检 ≸

和䭟御䒜件
入侵㵹为会导㜡㈨㐌不可⩕ಎ数据㷘截㣤૔修改和删䮑ಎ控制命令⮱䩆䄜执㵹

工 业 控 制 ㈨ 㐌 安 全

后䬕
不∂供应商为了各⻺Ⱋ⮱ಎ㐆㈨㐌䃫㒛⮱后䬕ಎ䔆些后䬕⮱危害➦别大

䕇信协䃛㘳弱性
工业控制㈨㐌䛴⩕⮱䘕分䕇信协䃛ಎ⩞于䃫䃎原因存在安 全 㘳 弱 性ಎ䔆 些 协 䃛 㘳 弱 性 可 㘪 㷘

攻击㔲利⩕ಎ䕍成㈨㐌⮱不可⩕ಎ数据㷘截㣤૔修改和删䮑ಎ控制㈨㐌执㵹䩆䄜⮱动作ぶぶ

૔

控

制䃫信据

性䃫

Ψ

检

ⵡ

ಎ
不

㐌⮱

商

㷘利大

据原据

弱

性 控些

协弱
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A಑10 ಉ㐚ಊ

㘳弱性 描䔝

⇎ 有 安 㷲 入 侵 检 ≸

和䭟御䒜件
入侵㵹为会导㜡㈨㐌不可⩕ಎ数据㷘截㣤૔修改和删䮑ಎ控制命令⮱䩆䄜执㵹

不 安 全 ⮱ 工 业 控 制

㈨㐌㏱件䔉⼸䃬䬛

㈨㐌工⼸师或厂商在无安全控制措施⮱情况下ಎ实施对工 业 控 制 ㈨ 㐌 ⮱ 䔉 ⼸ 䃬 䬛ಎ可 㘪 㜡 工

业控制㈨㐌䃬䬛权䭽㷘䲋∂⩕户㣤取

A಑11૓ Δ ᾍ

㘳弱性 描䔝

⇎ 有 安 㷲 ⫲ 毒 䭟 护

䒜件

恶意䒜件会导㜡㈨㐌性㘪低下૔㈨㐌不可⩕和数 据 㷘 截

⩕
⩕

和

删䮑

ᬍ

㜡

Ⓜ蔀⫪蔀

Ⴖ 㷲 ⫲ ⃳
䭟

护

䒜

件ಎ

护

厂

䭽

毒

䒜

件ಎ

䭟

䭟

㈨㐌

㐌

平

⫲

⃽ ⫲毒 䭟护 䒜件 ⫲⃱权㣤坏
ᄀ

q

…
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Δ ᾍ ẫ ᾍὬ

B಑1૓ ὧಉPLಊ

B಑1಑1૓ ẫ ὧ ಉPL-1ಊ

ᾍ ಞ
㏱㏴应ಞ

੉ಊ૓制定并发布安全㻱划⮱ゃ⪒ಎ内容㜠少应包括ಞⰛ⮱૔㠰围૔㻿㞟૔䉐任૔ノ⤳层承䄧૔Ⱕ关䘕䬕

䬡⮱协䄰和合㻱性ಟ

੊ಊ૓制定并发布安全㻱划㻱⼸ಎ以推动安全㻱划⮱ゃ⪒及与Ⱕ关安全控制⮱实施ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ对安全㻱划⮱ゃ⪒及㻱⼸䔈㵹䃱审和更新૕
ẅ ಞ



安全䃎划实⣝前ಎ应得到授权官员或其代㶕⮱䃱审和批准ಎ并作为㏱㏴䷻䮖ノ⤳战⪒⮱一䘕分૕
ಊੋ૓Ⱕ关安全控制ಞਥਧႱಕ૔ਥਧႱಙ૔ਥਧႱಔಗ૔ਥਧႱಔಚ૔ਥਧႱಕಓ૔ਧਥႱಕ૔ਧਥႱಖ૔ਧਥႱಚ૔ਧਲႱಝ૔ਧਵႱಕ૔ਮਸႱಛ૔ਲਥႱ

ಗ૔ਲਥႱಘ૔ਲਵႱಕ૔ਲਵႱಗ૔ਲਵႱಘ૔ਵ਱Ⴑಚ૔ਵਲႱಔ૔ਵ



㺮Ⅿ૔信息处⤳ ㆨ 型૔存 储 和 传 䓀 ⮱ ㈨ 㐌૔㈨ 㐌 服 务 恢 复 优 先 ㏔ 以 及 任 何 其 他 ➦ 定 ⮱ 保 护

䰭Ⅿಟ
ಊ੍૓Ⱕ关安全控制ಞਧਲႱಕ૔ਧਲႱಙ૔ਵ਱Ⴑಕ૔ਵਲႱಚ૔ਹਥႱಘ૕
ᾍ ಞ

੉ಊ૓应基于㏢⌞䭟御⮱思想䃫䃎信息安全架构ಟ

੊ಊ૓应在䶱定义⮱位㒛和架



ẅ ಞ

੉ಊ૓㏱㏴应䃱估ਮਧਹ安全控制ಎ作为␎䋠安全䰭Ⅿ年度䃱估⮱一䘕分ಎ作为持㐚⯾㻳⮱一䘕分ಎ作

为ਮਧਹ开发⩌存周期中㈨㐌≸䄂和䃱估⮱一䘕分ಟ

੊ಊ૓䃱估报告按૲䉸 值ಞ㏱ ㏴ 㺮 Ⅿ ⮱ 䄓 ㏳ ⼸ 度૳来 䃝 录 䃱 估 㐀 果ಎ以 便 ⶛ 定 䄒 报 告 ⮱ 准 ⶛ 性 和 完

备性ಟ
ಊੋ૓按安全䰭Ⅿಎ在૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳内䔈㵹一次安全䃱估ಎ最 少 一 年 䔈 㵹 一 次 安 全

䃱估ಟ
ಊ੍૓为了␎䋠年度䃱估㺮Ⅿಎ㏱㏴可持㐚⯾㻳或作为㈨㐌开发⩌存周期䓴⼸一䘕分⮱ਮਧਹ≸䄂和

䃱估ಎ勾⩨出信息安全䃱估㐀果ಟ

੎ಊ૓⣝有⮱安全䃱估㐀果ಎ只㺮仍♣有效ಎ可在一定⼸度上予以复 ⩕ಎ并 在 䰭 㺮 时 与 䭱 加 ⮱ 䃱 估

互㶒ಟ

੏ಊ૓安全䃱估≨动㐊对不㘪影响ਮਧਹ正常䓽㵹ಟ
ಊੑ૓如果必䶨⻨㏬䃱估ਮਧਹಎ应将䃱估≨动安排在䃎划好⮱ਮਧਹ停机䭣段ಟ

੒ಊ૓某些情况下ಎ㏱㏴䃑为ਮਧਹ在㏬≸䄂不可取或不䔯⩕或可㘪产⩌䉌䲏影响ಎ应按㷮剪指导ಎ使

⩕合䔯⮱㶒偿控制ಉ例如ಎ提供一个替代⮱㈨㐌䔈㵹䃱估ಊಎ并在安全䃎划中䃝录原因ಟ

੓ಊ૓Ⱕ关安全控制ಞਧਥႱಗ૔ਧਥႱಙ૔ਧਥႱಚ૕
ᾍ ಞ

੉ಊ૓㏱㏴应使⩕⠙⿸⮱䃱估人员和䃱估㏱㏴ಎ䔈㵹ਮਧਹ中⮱安全䃱估ಟ

੊ಊ૓作为安全䃱估⮱一䘕分ಎ㏱㏴应૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳开展૲䔶择ಞ⌞度⯾㻳૔恶意⩕户

≸䄂૔⍄䔼≸䄂或㏱㏴定义⮱其他形式⮱安全≸䄂૳૕
ẅ ಞ

ಔಊ૓⍄䔼≸䄂⑁㏰➖⤳方䲏和技术方䲏⮱安全控制૕⍄䔼≸䄂⮱ 标 准 方 ∂ 包 括ಞ≸ 䄂 前 分

析ಎ基于Ⱋ标㈨㐌⮱整个了㼐ಟ≸䄂前⒉在㘳弱性⮱标䃳ಎ基于≸䄂前分析ಟ对于所标䃳

㘳弱性ಎ⶛定其可利⩕性所䃫䃎⮱≸䄂ಟ

ಕಊ૓在任一⍄䔼≸䄂场景开始前ಎ各方应就䄓㏳⮱≸䄂㻱则䓫成一㜡意㻮ಟ䔆些㻱则与实施

攻击中⮱威㗮⎽所使⩕⮱工具૔技术和㻱⼸是Ⱕ互㖁㈨⮱ಟ

ಖಊ૓䔈㵹⍄䔼≸䄂⮱⍄䔼代⤳或⍄䔼小㏱ಎ其⠙⿸⼸度可⩞㏱㏴⮱䷻䮖䃱估予以指导ಎ做出

Ⱕ应⮱决ゃಟ

ಗಊ૓䔈㵹㏏㞟小㏱⑁㏰ಎ作为模拟⮱敌对方ಎ尝䄂ⵡ坏㏱㏴使命和业务䓴⼸ಎ以便提供一个㐩

合䄓㏳⮱ਮਧਹ和㏱㏴⮱安全㘪力䃱估ಟ

ಘಊ૓⍄䔼≸䄂可以是以实侹室为基⵭⮱≸䄂ಎ但一㝙期望是更㐩合性⮱ಎ并反映实

光

ਤ ૓

≴

䄂

�Ÿ

ᠴ

૓

す

导

一

导



B಑2಑3૓ICS ಉCA-3ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定ਮਧਹ与其他ਮਧਹ互㖁安全㻱定ಎ授权ਮਧਹ与外䘕其他㈨㐌䔈㵹䔋接ಟ

੊ಊ૓对ਮਧਹ与外䘕其他工业控制㈨㐌䔋接⮱接口➦征૔安全㺮Ⅿ૔䕇信信息➦性ぶ内容䔈㵹䃝录ಟ
ಊੋ૓在૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳䃱审ਮਧਹ与外䘕⮱䔋接情况ಎ以侹䃮ਮਧਹ䔋接是否こ合㻱定

㺮Ⅿ૕
ẅ ಞ

੉ಊ૓㏱㏴应䃱估ਮਧਹ中⮱安全控制ಎ作为␎䋠安全䰭Ⅿ年度䃱估⮱一䘕分ಎ作为持㐚⯾㻳⮱一䘕

分ಎ作为ਮਧਹ开发⩌存周期䓴⼸中㈨㐌≸䄂与䃱估一䘕分ಟ

੊ಊ૓䃱估报告应按㏱㏴㺮Ⅿ⮱䄓㏳⼸度来䃝录䃱估㐀果ಎ以便⶛定䄒报告⮱准⶛性和完备性ಟ
ಊੋ૓按安全䰭Ⅿಎ按૲䉸值ಞ㏱㏴定义⮱时䬡䬡

ಞ


Ó

ᰐ

ಎ

੊

૓

ಊ

૓

૓

૓

૓

૓

ಊ

૓

૓૓

૓

૓ಊ

੉

੉

ಊ૓ಊ

੉

૓ಊ

૓

ሀ

૓૓

ಊ૓ಊ

੉૓ಊ૓ተ္め�૓૓૓૓ಊ送䉀Đ૓૓૓૓૓૓ಊ૓ಊ૓੉੉ಊ૓ಊ૓ጀᢈ儀૓ಊ૓ಊ૓੉੉ಊ૓ಊ૓ಊ૓ಊ



ᾍ ಞ

੉ಊ૓㏱㏴应使⩕有助于实施䃎划准⶛૔䔯时和到时可⩕⮱㜗动化机制૕

B಑2಑5૓ ẫ ಉCA-5ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓指定૲䉸值ಞ倅层ノ⤳人员૳作为ਮਧਹ⮱授权䉐任人ಟ

੊ಊ૓未㏼授权䉐任人正式授权ಎਮਧਹ不得投入䓽㵹ಟ
ಊੋ૓在૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳或发⩌䛺大变更时ಎ对ਮਧਹ䛺新䔈㵹安全授权૕
ẅ ಞ

੉ಊ૓授权䉐任人应具有ਮਧਹ⮱䶱ツ㘪力ಎ或䉌䉐㈨㐌所支持⮱㏱㏴使命或业务䓽㵹ಟ

੊ಊ૓䕇䓴安全授权䓴⼸ಎ授权䉐任人应㔰㭾与ਮਧਹ䓽㵹Ⱕ关㖁⮱安全䷻䮖ಎⰥ对应⮱ಎ授权䉐任人

应在与⤳㼐和接受ਮਧਹⰥ关安全䷻䮖Ⱕ⼝⮱ノ⤳岗位ಟ
ಊੋ૓䕇䓴使⩕㐩合持㐚⮱⯾㻳䓴⼸ಎ持㐚地䄰整授权ಉ如包含䷻䮖䃱估⮱安全䃎划ಊ中所包含⮱关

䩛信息૔安全䃱估报告以及㵹动䃎划ಎ向授权䉐任人和ਮਧਹ拥有㔲提供及时⮱ਮਧਹ安全⟣态ಟ
ಊ੍૓为了减少ノ⤳安全再授权⮱成本ಎ授权䉐任人应使⩕持㐚⯾㻳䓴⼸⮱㐀果ಎ尽可㘪按䗐个基

⵭ಎ做出再授权⮱决定ಟ

੎ಊ૓Ⱕ关安全控制ಞਧਥႱಕ૔ਧਥႱಚ૔ਵਲႱಝ૕
ᾍ ಞ无

B಑2಑6૓ ಉCA-6ಊ

ᾍಞ

੉ಊ૓㏱㏴应持㐚⯾㻳ਮਧਹ中⮱安全控制૕
ẅ ಞ

੉ಊ૓持㐚⯾㻳⼸序允䃥㏱㏴依据变化⮱威㗮૔㘳弱性૔技术૔使命和业务䓴⼸ಎ在倅动态䓽㵹⣜境中

及时㐡护ਮਧਹ⮱安全授权ಟ

੊ಊ૓使⩕㜗动化支持工具来持㐚⯾㻳安全控制ಎ䔈㵹实时⮱ਮਧਹ䷻䮖ノ⤳ಟ
ಊੋ૓有效⮱持㐚⯾㻳⼸序包括ಞਮਧਹ构件⮱䙺㒛ノ⤳和控制૔㈨㐌变更或其䓽㵹⣜境⮱变更⮱安全

影响分析૔持㐚䃱估安全控制和ਮਧਹ⟣态报告ಟ
ಊ੍૓䄒控制与⯾㻳䙺㒛变更中所䰭㺮⮱≨动㉔密Ⱕ关并Ⱕ互支持૕有效⮱持㐚⯾㻳⼸序ಎ导㜡不

断地䄰整安全䃎划૔安全䃱估报告૔动作和䛹⼸ⶾ䃎划ಟ

੎ಊ૓严格和㞜好地执㵹持㐚⯾㻳⼸序ಎ可充分地减少䛺新授权ਮਧਹ所䰭㺮⮱工作䛼ಟ

੏ಊ૓㏱㏴应⶛保䃱估不干扰ਮਧਹ⮱功㘪ಟ
ಊੑ૓Ⱕ关安全控制ಞਧਥႱಕ૔ਧਥႱಗ૔ਧਥႱಘ૔ਧਲႱಖ૔ਧਲႱಗ૕
ᾍ ಞ

੉ಊ૓㏱㏴应使⩕⠙⿸䃱估人员或䃱估㏱㏴ಎ在持㐚⮱基⵭上来⯾㻳工业控制㈨㐌⮱安全控制૕
ẅ ಞ

ಔಊ૓㏱㏴在持㐚⯾㻳期䬡ಎ䕇䓴㺮Ⅿ⠙⿸䃱估人员或小㏱䃱估工业控制㈨㐌授权周期期䬡所

有安全控制ಎ可以扩大并最大化安全控制持㐚䃱估⮱价值૕

੊ಊ૓㏱㏴应૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳㻱划૔安排并䔈㵹䃱估ಎ宣布或不宣布૲䔶择ಞ⌞度⯾㻳૔
恶意⩕户≸䄂૔⍄䔼≸䄂૔㏏㞟小㏱⑁㏰或㏱㏴定义⮱其他形式⮱安全䃱估૳ಎ以便⶛保こ合

所有㘳弱性㑀㼐䓴⼸૕
ẅ ಞ

ಚಕ
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ಔಊ૓㘳弱性㑀㼐㻱⼸⮱例子包含在信息保䯉㘳弱性䂓告中ಎ期望䕇䓴≸䄂来⶛保工业控制㈨

㐌⮱安全㘪力ಎ持㐚提供准⶛⮱保䯉ಎ以免不断⑁化威㗮和㘳弱性૕

ಕಊ૓こ合性≸䄂䔅提供了⠙⿸⮱⶛䃑૕

ಖಊ૓参㻮 ਧਥႱಕ⮱㶒充指导ಎ增强੊ಊ㐆出了恶意⩕户≸䄂૔⍄䔼≸䄂૔㏏㞟小㏱⑁㏰以及其他

形式⮱安全≸䄂⮱䔈一步信息૕

B಑2಑7૓ ಉCA-7ಊ

ᾍಞ

੉ಊ૓㏱㏴应按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳对ਮਧਹ及㏱件执㵹⍄䔼≸䄂ಎ以保䯉ਮਧਹ㘪够抵抗一定

强度⮱攻击૕
ẅ ಞ

੉ಊ૓⍄䔼≸䄂䕇䓴模仿攻击㔲攻击⮱方式ಎ来分析ਮਧਹ㈨㐌或㏱件可㘪存在⮱㘳弱性和␼≋ಟ

੊ಊ૓⍄䔼≸䄂是一⻺➦殊⮱ਮਧਹ㈨㐌或㏱件䔈㵹䃱估方式ಎ以发⣝可㘪㷘攻击㔲利⩕⮱␼≋ಟ
ಊੋ૓⍄䔼≸䄂⩕来侹䃮⮱␼≋㷘利⩕⼸度ಎ以及可㘪䖚受⮱损坏ಟ
ಊ੍૓⍄䔼≸䄂可以䦵对ਮਧਹ⶙件૔䒜件或固件㏱件䔈㵹ಟ

੎ಊ૓Ⱕ关安全控制ಞਧਥႱಕ૕
ᾍ ಞ

੉ಊ૓㏱㏴应㖅䄤专业⮱す三方⍄䔼㏱㏴或团䭌对ਮਧਹ开展⍄䔼≸䄂૕

B಑2಑8૓Ỉ ಉCAᣒ
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ಊ੍૓䷻



੊ಊ૓依据䛴⩕⮱标准ಎ使⩕㘳弱性扫描工具和技术来ಞ

ಔಊ૓列举平台૔䒜件㑧䮤和不合䔯⮱䙺㒛ಟ

ಕಊ૓格式化和使之䔼明ಎ并产⩌检≸列㶕以及Ⱕ应⮱≸䄂㻱⼸ಟ

ಖಊ૓度䛼㘳弱性影响ಟ
ಊੋ૓分析⩞安全控制䃱估所产⩌⮱㘳弱性扫描报告和㐀果ಟ
ಊ੍૓依据㏱㏴⮱䷻䮖䃱估ಎ按૲䉸值ಞ㏱㏴定义⮱响应时䬡૳ಎ修㶒㘳弱性ಟ

੎ಊ૓与૲䉸值ಞ指定⮱㏱㏴内人员૳ಎ共享㘳弱性扫描䓴⼸和安全控制䃱估中⮱信息ಎ以助于⊵䮑在

其他ਮਧਹ中ㆨ似⮱㘳弱性૕
ẅ ಞ

੉ಊ૓关于䄒控制⮱䓀入ಞਮਧਹ⮱安全分ㆨಎ可指导㘳弱性扫描䶾⢴和䄓㏳⼸度૕

੊ಊ૓关于

⩌

举

䆠

控

⮱

Ⴔ

ಞ

+±


%

�o

D±

�z	¹

*÷

+%

�W•�Y�

ಎ 	c

�W�



㏱㏴应ಞ

੉ಊ૓制定并发布正式⮱㈨㐌和服务㣤取ゃ⪒ಎ其中应包含Ⱋ⮱૔㠰围૔㻿㞟૔䉐任૔ノ⤳承䄧૔㏱㏴各

䘕䬕之䬡⮱协䄰以及合㻱性ಟ

੊ಊ૓制定并发布正式⮱㈨㐌和服务㣤取㻱⼸ಎ以推动䷻䮖䃱估ゃ⪒及与Ⱕ关安全控制⮱实施ಟ
ಊੋ૓应按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ对㈨㐌和服务㣤取ゃ⪒和㻱⼸䔈㵹䃱审和更新૕
ẅ ಞ

੉ಊ૓期望䕇䓴䄒控制来有效实⣝㈨㐌和服务㣤取族中安全控制和安全增强⮱ゃ⪒和㻱⼸ಟ

੊ಊ૓䔆些ゃ⪒和㻱⼸㺮与Ⱕ关∂律૔∂㻱૔政ゃ以及Ⱕ关⮱标准保持一㜡ಟ
ಊੋ૓㈨㐌和服务㣤取ゃ⪒可作为㏱㏴信息安全ゃ⪒⮱一䘕分ಟ
ಊ੍૓㈨㐌和服 务 㣤 取 㻱 ⼸ 一 㝙 可 䦵 对 安 全 ⼸ 序 予 以 开 发ಎ当 䰭 㺮 时 也 可 䦵 对 ➦ 殊 ⮱ਮਧਹ 予 以

开发ಟ

੎ಊ૓在开发㈨㐌和服务㣤取ゃ⪒中ಎ㏱㏴⮱䷻䮖ノ⤳战⪒是一个䛺㺮⮱因㉍૕
ᾍ ಞ无

B಑4಑2૓ ὗ ಉSA-2ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓在㏱㏴使命和业务䓴⼸㻱划中ಎ⶛定ਮਧਹ⮱信息安全䰭Ⅿಟ

੊ಊ૓⶛定并分䙺保护ਮਧਹ所䰭㺮⮱䉱⎽ಎ作为ਮਧਹ主㻱划一䘕分ಎ作为投䉱控制䓴⼸⮱一䘕分ಟ
ಊੋ૓在㏱㏴⮱≨动⼸序和䶱ツ文档中ಎ建⿸信息安全⮱Ⱕ应条Ⱋ૕
ẅ ಞ

Ⱕ关安全控制ಞਵਲႱಖ૔ਵਲႱಔಔ૕
ᾍ ಞ无

B಑4಑3૓ ಉSA-3ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓䛴⩕㈨㐌⩌存周期ノ⤳方∂来ノ⤳ਮ

⩌ਹ

ಟ੊ ಊ૓ 在 ㏱个㈨㐌⩌ 存
周

期中
ಎ定ಖ ਮਧ ਹ安

全
划划 和
ਐ

㈪ ಎ并
建

⿸
Ⱕ

应⮱
文ᶚ ಟੋ ಊ૓ 指 分㏴ಖ

ਮ

ᐧਹ

安

周

划

划

和ਐ

㈨

⮱
个

ᶚ

૕
ẅಞ

Ⱕ关安全控制ಞ
ਵ

᰺

Ⴑ

ಖ
૔

ਵ

ਲႱ

͚
૔

হ
ਵ
Ⴑ
ੋ

૕ᾍ ಞ无 B಑4಑4૓ 
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其中⮱安全控制ಟ
ಊੋ૓㣤取文档䔅包括有关ਮਧਹ文档方䲏⮱䰭Ⅿಟ䔆些文档强䄰⩕户和㈨㐌ノ⤳员⮱指南ಎ以及有关

安全控制实⣝方䲏⮱信息ಟ文档⮱䄓㏳⼸度将基于䄒ਮਧਹ⮱安全分ㆨಟ
ಊ੍૓所䰭㺮⮱文档包括安全䙺㒛䃫㒛和安全实⣝指南ಟ

੎ಊ૓Ⱕ关安全控制ಞਧਲႱಙ૔ਵ਱Ⴑಕ૔ਵਹႱಚ૔ਹਥႱಖ૔ਹਥႱಘ૔ਹਥႱಛ૕
ᾍ ಞ

੉ಊ૓㏱㏴应㺮Ⅿ供应商或合同方在文档中提供描䔝䄒ਮਧਹ及其䘕件和服
ಞ

E�

E�

�£



ᾍ ಞ

੉ಊ૓䰭㺮



㐌中⶙件૔䒜件和固件⮱当前⟣态ಟ
ಊੋ૓ਮਧਹ⮱安全工⼸原则ಎ包括但不䭽于ಞ

ಔಊ૓开发层次化⮱保护ಟ

ಕಊ૓建⿸有效⮱安全ゃ⪒૔体㈨㐀构૔控制ಎ作为䃫䃎⮱基⵭ಟ

ಖಊ૓把安全㑃入到䄒㈨㐌⮱⩌存周期中ಟ

ಗಊ૓描㐅➖⤳和䕨䒾䓦⩹ಟ

ಘಊ૓⶛保开发人员和䯳成人员得到有关如何开发ਮਧਹ安全䒜件⮱䔯当培䃚ಟ

ಙಊ૓剪㷮安全控制ಎ以便␎䋠㏱㏴和䓽㵹䰭㺮ಎ减少或㑀㼐䷻䮖到可接受⼸度ಟ
ಊ੍૓Ⱕ关安全控制ಞਵਲႱಚ૔ਹਥႱಖ૔ਹਥႱಗ૔ਹਥႱಔಚ૔ਹਧႱಕ૔ਹਧႱಖ૕
ᾍ ಞ无

B಑4಑9૓  ಉSA-9ಊ

ᾍಞ
㏱㏴应ಞ

ᣔ

ಞ

�Á



⊶及在实⣝任一变更之前䔈㵹影响分析⮱㏱㏴人员૕

B಑4಑11૓ жהּ ẫ ಉSA-11ಊ

ᾍಞ
㏱㏴应㺮Ⅿਮਧਹ开发人员૔䯳成人员与Ⱕ关⮱安全人员商䃕ಞ

੉ಊ૓建⿸并实⣝安全≸䄂和䃱估䃎划ಟ

੊ಊ૓实⣝可侹䃮㑧䮤修㶒⮱䓴⼸ಎ㏍正安全≸䄂和䃱估期䬡发⣝⮱弱◦和不䋠ಟ
ಊੋ૓建⿸安全≸䄂和䃱估⮱文档和㑧䮤修㶒䓴⼸文档૕
ẅ ಞ

੉ಊ૓开发⮱安全≸䄂㐀果ಎ在得到侹䃮后ಎ应最大▢≨性地使⩕ಎ并了㼐䔆些㐀果所受到⮱影响ಟ

੊ಊ૓≸䄂㐀果可⩕于支持交付⮱ਮਧਹ⮱安全授权䓴⼸ಟ
ಊੋ૓Ⱕ关安全控制ಞਧਥႱಕ૔ਧਲႱಗ૔ਹਥႱಖ૔ਹਥႱಗ૔ਹਥႱಘ૔ਹਮႱಕ૕
ᾍ ಞ

੉ಊ૓㏱㏴应㺮Ⅿਮਧਹ开发人员和䯳成人员使⩕代⴮分析工具检查䒜件中⮱公共㑧䮤ಎ并建⿸分析

㐀果文档ಟ

੊ಊ૓㏱㏴应㺮Ⅿਮਧਹ开发人员和䯳成人员执㵹㘳弱性分析ಎ建⿸㘳弱性૔利⩕可㘪性以及䷻䮖㑀

㼐文档ಟ
ಊੋ૓㏱㏴应㺮Ⅿਮਧਹ开发人员和䯳成人员依据⠙⿸侹䃮和⶛䃑代⤳⮱䃮据ಎ创建并实⣝一个安全

≸䄂和䃱估䃎划૕

B಑4಑12૓ԝ ך ಉSA-12ಊ

ᾍಞ

੉ಊ૓㏱㏴应使⩕૲䉸值ಞ㏱㏴定义⮱䭟止供应䨫威㗮⮱度䛼列㶕૳ಎ䭟止供应䨫威㗮ಎ作为ਮਧਹ㐩合

䭟御安全战⪒⮱一䘕分૕
ẅ ಞ

੉ಊ૓䭟御䕁径有助于ਮਧਹ整个⩌命周期؀

䭟
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੒ಊ૓㏱㏴对交付⮱ਮਧਹ૔ਮਧਹ构件૔信息技术产品䔈㵹⠙⿸分析和⍄䔼≸䄂૕

B಑4಑13૓ מ ಉSA-13ಊ

ᾍಞ

੉ಊ૓㏱㏴应㺮Ⅿਮਧਹ␎䋠૲䉸值ಞ㏱㏴定义⮱可信ぶ㏔૳૕
ẅ ಞ

੉ಊ૓䄒控制⮱Ⱋ⮱是⶛保㏱㏴了㼐可信䊃性⮱䛺㺮ಎ并在ਮਧਹ䃫䃎૔开发和实⣝时ಎ做出显式⮱可

信䊃性决ゃಟ

੊ಊ૓可信䊃性是ਮਧਹ⮱一个➦性ಎ㶕䓫了㈨㐌䭟护信息在

在



ᾍ ಞ无

B಑5಑2૓מ ẫ ಉPM-2ಊ

ᾍಞ
㏱㏴应任命倅



੉ಊ૓䃫䃎㏱㏴架构时应充分㔰㭾ਮਧਹ信息安全䷻䮖对㏱㏴使命૔业务䓽㵹૔䉱产૔个人૔国家ぶ⮱

影响૕
ẅ ಞ

੉ಊ૓㏱㏴架构䃫䃎应㔰㭾国家对㏱㏴架构⮱Ⱕ关㺮Ⅿಟ

੊ಊ૓将安全䰭Ⅿ和安全控制整合到㏱㏴架构中ಎ有助于⶛保早期ਮਧਹ⩌命周期中⮱安全㔰㭾得以

␎䋠ಎ并こ合㏱㏴业务≮⼸䰭㺮ಟ
ಊੋ૓完整⮱安全体㈨与㏱㏴䷻䮖ノ⤳应和安全ゃ⪒Ⱕ一㜡ಟ
ಊ੍૓䕇䓴实施䷻䮖ノ⤳૔安全标准和指南ಎ㘪有效地实⣝了安全㺮Ⅿ和安全控制⮱䯳成ಟ

੎ಊ૓Ⱕ关控制ಞਵਲႱಔಔ૔ਸਥႱಕ૕
ᾍ ಞ无

B಑5಑8૓Ặ ὧಉPM-8ಊ

ᾍಞ

੉ಊ૓㏱㏴应开发૔发布并按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳更新一套␎䋠Ⱕ关㺮Ⅿ⮱关䩛基⵭䃫施和

关䩛䉱⎽保护䃎划૕
ẅ ಞ

੉ಊ૓定义关䩛基⵭ 䃫 施 和 关 䩛 䉱 ⎽ 保 护 䃎 划 应 ␎ 䋠 Ⱕ 关 ∂ 律૔∂ 㻱૔㻱 」૔制 定૔标 准 和 指 南 ⮱

㺮Ⅿಟ

੊ಊ૓Ⱕ关控制ಞਵਲႱಔ૔ਵਲႱಝ૔ਵਲႱಔಔ૔ਸਥႱಖ૕
ᾍ ಞ无

B಑5಑9૓ ಉPM-9ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓开发一套全䲏⮱䷻䮖ノ⤳ゃ⪒来保护㏱㏴业务和䉱产ಟ

੊ಊ૓䷻䮖ノ⤳ゃ⪒应与㏱㏴战⪒Ⱕ一㜡૕
ẅ ಞ

੉ಊ૓㏱㏴层䲏⮱䷻䮖ノ⤳ゃ⪒应包括ಞ明⶛㶕䓫㏱㏴䷻䮖承受㘪力૔可接受⮱䷻䮖䃱估方∂૔䷻䮖

㑀㼐ゃ⪒૔䮼Ɑ时䬡⮱推⼨持㐚⮱䃱估和⯾控䷻䮖⮱方∂ಟ

੊ಊ૓䷻䮖执㵹功㘪可促䔈㏱㏴㠰围内䷻䮖ノ⤳ゃ⪒⮱一㜡性ಟ
ಊੋ૓㏱㏴㠰围内⮱䷻䮖ノ⤳ゃ⪒应是广∈和全䲏⮱ಟ
ಊ੍૓Ⱕ关控制ಞਸਥႱಖ૕
ᾍ ಞ无

B಑5಑10૓ ẫ ಉPM-10ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓䕇䓴安全授权䓴⼸ノ⤳㏱㏴信息安全⟣态ಟ

੊ಊ૓指定专人䉌䉐䷻䮖ノ⤳䓴⼸中安全授权⮱㻿㞟和㕹䉐ಟ
ಊੋ૓将安全授权䓴⼸䯳成到㏱㏴㠰围内⮱䷻䮖ノ⤳≮⼸中૕
ẅ ಞ

੉ಊ૓安全授权䓴⼸是实施䷻䮖ノ⤳和␎䋠Ⱕ关标准㻱㠰⮱必㺮㏱成䘕分ಟ

੊ಊ૓为
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ಊੋ૓Ⱕ关控制ಞਧਥႱಙ૕
ᾍ ಞ无

B಑5಑11૓Δ  τಉPM-11ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓在㔰㭾信息安全及安全䷻䮖对㏱㏰

੉

ಞ
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㏰ ੉
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强
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㏱

㏰ 对

信

㏰

ਧ

ਝ

ਧ

૓

对业务≮强

ಞ

�Š

ಊ૓对Mû

��

�œ

�¶

�•


�

��

�Ç

�&

�G

�Î

"n

/8

3ð

�&

�G

�Î

"n

�g

ಞ㏱ਝ��

50

��

�œ

�¶

�•

3ð


�

�Š

૕

ಞ

੉ಊ૓信息�¶

�•

3ð


�


�

�|


�

�|


�

� 

ಞਝ对3ð

�G

3ñ


I

ಞ及及

制

㏰

�&


�


�

�&

�÷

�c


I

ಞ㏰

ਝ

3ð

在ਝႱ≮ಞ

�ž

�Š

ಊ૓信�œ

�¶

�•

3ð


�


�


�

�G

Mû

3ñ

3ð

�Î


�

�Š

ಞ对对�c

�Š

ಞ

⼸੉

ಞ

㏱㏰�&

�±

�G

�Î

"n

/8

3ð

K–

�Î

3ð�5�5



ಊ੍૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳对岗位䷻䮖䔈㵹䃱审和更新૕
ẅ ಞ

੉ಊ૓岗位䷻䮖命名与实施⮱人员ノ⤳ゃ⪒和指导是一㜡⮱ಟ

੊ಊ૓よ䔶准则⊶及显式⮱信息安全㻿㞟委≫䰭Ⅿಉ例如ಞ培䃚ಎ安全⌲⤳ಊಟ
ಊੋ૓Ⱕ关安全控制ಞਥ਺Ⴑಖ૔ਵ਱Ⴑಕ૔ਵਹႱಖ૕
ᾍ ಞ无

B಑6಑3૓ж ಉPS-3ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓在授权䃬䬛ਮਧਹ及Ⱕ关信息前䔈㵹人员审查ಟ

੊ಊ૓在人员⻨㕹或岗位䄰整时对其䔈㵹审查૕
ẅ ಞ

੉ಊ૓人员审查应こ合国家Ⱕ关∂律૔∂㻱૔政ゃ૔标准和指南ಟ

੊ಊ૓㏱㏴可基于ਮਧਹ⮱安全定㏔ಎ为䃬䬛ਮਧਹ⮱人员૲䉸值ಞ定义不同⮱审查条件和审查䶾⢴૳ಟ
ಊੋ૓Ⱕ关安全控制ಞਥਧႱಕ૔ਮਥႱಗ૔ਵ਩Ⴑಕ૔ਵਹႱಘ૔ਵਹႱಙ૕
ᾍ ಞ

੉ಊ૓㏱㏴应⶛保每个䃬䬛⊶及国家⼅密信息处⤳૔存储或传䓀ਮਧਹ⮱⩕户ಎ按䄒ਮਧਹ最倅信息⼅密

ぶ㏔䔈㵹人员审查ಎ并对䃬䬛人员䔈㵹了Ⱕ应⮱保密教㗟ಟ

੊ಊ૓㏱㏴⶛保每个䃬䬛⊶及敏感信息处⤳૔存储或传䓀ਮਧਹ⮱⩕户ಎ按䄀
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੉ಊ૓当人员䄰⻨到㏱㏴内其他工作岗位时ಎ㏱㏴应૲䉸值ಞ在㻱定⮱时䬡૳内ಎ䃱审其对
应䬡
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ᾍ ಞ无

B಑6಑8૓ж ಉPS-8ಊ

ᾍಞ

੉ಊ૓㏱㏴应对䔊反安全ゃ⪒和㻱⼸⮱人员建⿸䔊㻱处㒇制度૕
ẅ ಞ

੉ಊ૓䄒制度应与Ⱕ关∂律૔∂㻱૔制度Ⱕ一㜡ಟ

੊ಊ૓䄒制度应在䃬䬛协䃛中描䔝ಎ并可包含在一㝙性⮱人员ゃ⪒和㻱⼸中ಟ
ಊੋ૓Ⱕ关安全控制ಞਵ਱Ⴑಗ૔ਵਹႱಙ૕
ᾍ ಞ无

B಑7૓ Ά ẫಉPEಊ

B಑7಑1૓ Ά ẫ ಉPE-1ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定并发布正式⮱➖⤳和⣜境安全ゃ⪒ಎ内容㜠少应包含ಞⰛ⮱૔㠰围૔㻿㞟૔䉐任૔ノ⤳承䄧૔
Ⱕ关䘕䬕䬡⮱协䄰和合㻱性ಟ

੊ಊ૓制定并发 布 正 式 ⮱ ➖ ⤳ 和 ⣜ 境 安 全 」 ⼸ಎ以 推 动 ➖ ⤳ 和 ⣜ 境 保 护 ゃ ⪒ 和 Ⱕ 关 安 全 控 制 ⮱

实施ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁
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ಊੋ૓在䃬䬛ਮਧਹ䃫施前对人员⮱䃬䬛权䭽䔈㵹侹䃮ಟ
ಊ੍૓㐡护➖⤳䃬䬛䃝录ಟ

੎ಊ૓制定公共䃬䬛区䃬䬛控制ゃ⪒ಟ

੏ಊ૓在䰭㺮对䃬客䔈㵹䮗同和⯾㻳⮱⣜境下对䃬䬛㔲⮱㵹为䔈㵹䮗同和⯾㻳૕
ẅ ಞ

੉ಊ૓㏱㏴应使⩕➖⤳䃬䬛䃫备



ẅ ಞ

੉ಊ૓㏱㏴应按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳审查➖⤳䃬䬛日志ಎ䄰查明显⮱安全侵害或可⪾⮱➖⤳

䃬䬛㵹为ಟ

੊ಊ૓㏱㏴应对检≸出⮱➖⤳安全事件做出响应ಟ
ಊੋ૓Ⱕ关安全控制ಞਧਥႱಚ૔ਮਸႱಗ૕
ᾍ ಞ

੉ಊ૓㏱㏴应䃫㒛䭟Ⰴ报䂓㈨㐌ಎ䃳别⒉在入侵૔实时入侵报䂓并发䊤䔯当⮱响应㵹为ಟ

੊ಊ૓㏱㏴应䛴⩕㜗动化䃫备䃳别入侵ಎ并实施㜗动响应动作ಟ
ಊੋ૓㏱㏴应䛴⩕㻳䶾⯾控ಎ并保⪆㻳䶾䃝录૕

B಑7಑7૓ ಉPE-7ಊ

ᾍಞ

੉ಊ૓㏱㏴应保存ਮਧਹ䃬䬛日志ಟ

੊ಊ૓㏱㏴应指≫人员按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳期审查䃬䬛日志૕
ẅ ಞ

੉ಊ૓䃬䬛日志应包括ಞ来䃬人员⮱名字૔所属㏱㏴૔䃬客カ名૔䃬䬛Ⱋ⮱૔䞡别形式૔䃬䬛⮱ਮਧਹ及䘕

件૔䔈入和⻨开⮱时䬡૔䮗同⯾㻳人名字ಟ

੊ಊ૓公共区域⮱䃬䬛不䃝录在ਮਧਹ䃬䬛日志内૕
ᾍ ಞ

੉ಊ૓㏱㏴使⩕㜗动化⮱机制促䔈䃬䬛日志⮱㐡护和回䶫ಟ

੊ಊ૓㏱㏴㐡护所有➖⤳䃬䬛⮱䃝录ಎ包括䃬客和授权⩕户૕

B಑7಑8૓ Ὼ Ά ಉPE-8ಊ

ᾍಞ

੉ಊ૓㏱㏴应保护ਮਧਹ⮱⩢力䃫备和⩢㐳ಎ免䖚ⵡ坏和损坏ಟ

੊ಊ૓㏱㏴应依据安全䰭Ⅿ和䷻䮖ಎ䛴⩕⺮⩕或对⩢⎽䔈㵹➖⤳保护⮱手段来䭟止㈨㐌⮱䲋授权⮱

�

*U

૕
ẅ ಞ无

੉ಊ૓㏱㏴应⶛定在不同地◦⮱⩢力䃫备和⩢㐳⮱保护䰭Ⅿ૕

੊ಊ૓Ⱕ关安全控制ಞਵ਩Ⴑಗ૕
ᾍ ಞ

੉ಊ૓㏱㏴使⩕冗余⮱⩢力䃫备和⩢㐳ಟ

੊ಊ૓㏱㏴应对૲䉸值ಞ㏱㏴定义⮱关䩛工业控制㈨㐌䘕件列㶕૳ಎ使⩕㜗动化▫䯫备份ぶ安全控制

措施૕

B಑7಑9૓ ᵩ ಉPE-9ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓⶛保在㉔急情况下㘪够切断ਮਧਹ⩢⎽或个别㏱件⩢⎽ಟ

੊ಊ૓在૲䉸值ಞ㏱㏴定义⮱工业控制㈨㐌或㈨㐌䘕件位㒛૳䃫㒛安全易⩕⮱㉔急断⩢开关或䃫备ಟ
ಊੋ૓保护㉔急断⩢㘪力以䭟止䲋授权操作૕
ẅ ಞ无

ᾍ ಞ无

ಗಗ
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B಑7಑10૓ ಉPE-10ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓为ਮਧਹ䙺备应急 ਻ਵਹ⩢⎽ಎ并䃎ツ其㐚㝗时䬡ಟ

੊ಊ૓提供ⴚ期不䬡断⩢⎽ಎ以便在主⩢⎽失效⮱情况下



੊ಊ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳⯾㻳⍖⎬度૕
ẅ ಞ无

ᾍ ಞ

੉ಊ૓ਮਧਹ㏱件䯳中䘕㒟⮱区域ಎ如主机房૔䕇信䃫备机房ぶ应䃫㒛⍖⎬度㜗动䄰㞯䃫施ಎ使机房⍖

⎬度⮱变化在䃫备䓽㵹所允䃥⮱㠰围之内૕

B಑7಑14૓ ಉPE-14ಊ

ᾍಞ

੉ಊ૓㏱㏴应提供易⩕૔工作正常⮱૔关䩛人员ⴒ晓⮱总䬭䬕或䯁⻨䬭䬕以保护ਮਧਹ免受␼Ⅱ事故⮱

损害૕

੊ಊ૓ਮਧਹ㏱件䯳中䘕㒟⮱区域ಎ如主机房૔䕇信䃫备机房ぶⅡノ安㷲不得⾬䓴机房屋䶣和≨动地板

下ಎ䭟止䰕

Ⅱ䕇䓴

机房





ಊ੍૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ㏱㏴䃱审䃎划૕
ẅ ಞ

੉ಊ૓在㈨㐌内䘕或与操作䃫备䕇信䓴⼸中发⩌处⤳失䉒时ಎ应执㵹某些䶱㒛措施ಎ如ಞ

ಔಊ૓向操作㔲发出失䉒䂓告ಎ不䛴取措施ಟ

ಕಊ૓向操作㔲发出失䉒䂓告ಎ并安全关䬚处⤳䔈⼸ಟ

ಖಊ૓保⪆失䉒前最后⮱操作䃫㒛૕

੊ಊ૓㏱㏴应为各ㆨ㈨㐌或䃫施ಎ定义䔋㐚性䃎划ಎ在ਮਧਹ内或䓽㵹䃫施⮱䕇信内丧失处⤳⮱事件

中ಎਮਧਹ执㵹䶱先⶛定⮱㻱⼸ಉ例如ಎ䂓⹧䃫施⮱操作员ಎ♣后⾧䓽㵹ಟ䂓⹧䃫施⮱操作员ಎ♣后

安全地停止工业䓴⼸ಟ䂓⹧䃫施⮱操作员ಎ♣后在失效之前㐡护最后⮱䓽㵹䃫㒛ಊ૕
ಊੋ૓㔰㭾恢复㈨㐌⟣态变䛼ಎ作为恢复⮱一䘕分ಉ例如ಎ在ⵡ坏之前ಎ把机䬭恢复到它们原始⮱䃫

㒛ಊ૕
ಊ੍૓Ⱕ关安全控制ಞਧਵႱಙ૔ਧਵႱಚ૔ਧਵႱಛ૔ਧਵႱಝ૕
ᾍ ಞ

੉ಊ૓㏱㏴应协䄰应急䃎划与其他䃎划䬡⮱一㜡性ಟ

੊ಊ૓㏱㏴应㻱划应急处⤳时⮱信息处⤳૔䕇信和⣜境ぶ支撑㘪力ಟ
ಊੋ૓㏱㏴应㐡护应急䃎划ಎ保䯉基本业务功㘪在㻱定⮱时䬡内保持正常䓽㵹ಟ
ಊ੍૓㏱㏴应㐡护应急䃎划ಎ保䯉全䘕业务功㘪在㻱定⮱时䬡内保持正常䓽㵹ಟ

੎ಊ૓㏱㏴应㐡护⶙件䃎划ಎ保䯉基本业务功㘪不受影响或很少影响地异地䓽㵹ಟ

੏ಊ૓㏱㏴应㐡护⶙件䃎划ಎ保䯉全䘕业务功㘪不受影响或很少影响地异地䓽㵹૕

B಑8಑3૓ ὧ ಉCP-3ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定应急培䃚䃎划ಎ并向具有Ⱕ应㻿㞟和㕹䉐⮱工业控制㈨㐌⩕户提供应急培䃚ಟ

੊ಊ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳或在工业控制㈨㐌变更时ಎ对Ⱕ应人员䔈㵹应急培䃚૕
ẅ ಞ

੉ಊ૓Ⱕ关安全控制ಞਥ਺Ⴑಕ૔ਥ਺Ⴑಖ૔ਧਵႱಕ૕
ᾍ ಞ

੉ಊ૓模拟事件以䙺合应急培䃚ಎ使得人员在危䯫时刻具备倅效⮱应对㘪力૕

੊ಊ૓使⩕㜗动化机制提供更加全䲏૔ⱌ实⮱培䃚⣜境૕

B಑8಑4૓ ὧ ಉCP-4ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓≸䄂和⑁㏰工业控制㈨㐌⮱应急 ಟ有备⩕处⤳场所⮱应在备⩕处⤳场所䔈㵹≸䄂和⑁㏰ಟ
尽䛼䛴⩕㜗动机制䔈㵹૕

੊ಊ૓≸䄂和⑁㏰时ಎ应与䉌䉐Ⱕ关 ⮱㏱㏴内各䘕䬕之䬡协䄰૕
ಊੋ૓≸䄂和⑁㏰后ಎ应 ⑁
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ಊੋ૓应急䃎划≸䄂૔⑁㏰中应对按⚔䃎划所执㵹⮱㉔急操作对㈨㐌䓽㵹૔䉏产和人员⮱影响⼸度作

出判断ಟ
ಊ੍૓⩞于对性㘪૔安全ಉ੟੉੏੎੠੥ಊ或可䲍性具有䛺大影响㔹⇎有在ਮਧਹ上≸䄂或⑁㏰䄒䔋㐚性䃎划

⮱情况下ಎ㏱㏴应按㷮减指导ಎ使⩕合䔯⮱㶒偿



੎ಊ૓㏱㏴应⶛䃑备⩕䃫备提供⮱安全功㘪与主䃫备一㜡૕

B಑8಑7૓ מ  ಉCP-7ಊ

ᾍಞ

੉ಊ૓㏱㏴应建⿸备⩕䕇信服务ಎ当主䕇信服务中断时ಎ在૲䉸值ಞ㏱㏴定义时䬡૳内恢复㏱㏴基本业

务䓽㵹૕
ẅ ಞ

Ⱕ关控制ಞਧਵႱಕ૔ਧਵႱಖ૔ਧਵႱಙ૕
ᾍ ಞ



⮱恢复ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱૔与恢复时䬡和恢复◦⮱Ⱋ标一㜡⮱时䬡䬡䯁૳ಎ



੉ಊ૓㏱㏴应为ਮਧਹ及与ਮਧਹ䕇信和䔋接⮱䘕件ಎ建⿸了一个基㏬䙺㒛ಟ

੊ಊ૓䄒基㏬䙺㒛提供了有关ਮਧਹ⮱信息ಎ如ಞ为工作台૔服务器૔㑾㐉䘕件或⼨动䃫备所㷲䒪⮱标

准䒜件ಟ提供了有关㑾㐉拓扑以及㈨㐌体㈨㐀构中⮱䕨䒾地◦ぶ信息ಟ
ಊੋ૓䄒基㏬䙺㒛是对所构䕍ਮਧਹ⮱最䓾⮱㻱格䄡明ಟ
ಊ੍૓㐡护䄒基㏬䙺㒛ಎ⊶及当䄒ਮਧਹ改变时ಎ及时创建新⮱基㏬ಟ

੎ಊ૓ਮਧਹ⮱基㏬䙺㒛与㏱㏴⮱业务体㈨㐀构是一㜡⮱ಟ

੏ಊ૓Ⱕ关安全控制ಞਧਲႱಖ૔ਧਲႱಙ૔ਧਲႱಛ૕
ᾍ ಞ

੉ಊ૓㏱㏴应按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳૔૲䉸值ಞ㏱㏴定义⮱情况૳所㺮Ⅿಎ在㈨㐌䘕件整体安㷲

和升㏔ぶ情况下䃱审并䄰整ਮਧਹ⮱基㏬䙺㒛ಟ

੊ಊ૓㏱㏴应使⩕㜗动化机制ಎ及时㐡护ਮਧਹ䙺㒛ಎ⶛保保持完整૔准⶛૔就㐗可⩕⮱基㏬ಟ
ಊੋ૓㏱㏴应为开发和≸䄂⣜境ಎ㐡护一个基㏬䙺㒛ಟ
ಊ੍૓㏱㏴应开发并㐡护已授权可在㏱㏴ਮਧਹ予以执㵹⮱૲䉸值ಞ㏱㏴定义⮱䒜件⼸序列㶕૳ಎ使⩕

拒㐊授权૔䮑此之外⮱允䃥授权ゃ⪒ಎ标䃳在㏱㏴ਮਧਹ上所有㷘允䃥执㵹⮱䒜件ಟ

੎ಊ૓㏱㏴应开发并㐡护⇎有㷘授权可在㏱㏴ਮਧਹ上执㵹⮱૲䉸值ಞ㏱㏴定义⮱䒜件⼸序列㶕૳ಎ使⩕

显式⮱拒㐊授权ゃ⪒ಎ标䃳在㏱㏴ਮਧਹ上所有㷘允䃥执㵹⮱䒜件ಟ

੏ಊ૓㏱㏴应保⪆㷘䃑为可支持回␇⮱૔㔮⮱基㏬䙺㒛❵本૕

B಑9಑3૓ לּ ಉCM-3ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓批准对ਮਧਹ⮱变更ಎ并显式㐆出有关对安全影响⮱㔰㭾ಟ

੊ಊ૓建⿸得到批准⮱૔对㈨㐌⮱受控䙺㒛变更ಟ
ಊੋ૓保⪆并䃱审对㈨㐌⮱受控䙺㒛变更䃝录ಟ
ಊ੍૓审䃎与受控䙺㒛变更Ⱕ关㖁⮱≨动ಟ

੎ಊ૓䕇䓴૲䉸值ಞ㏱㏴定义⮱䙺㒛变更控制元㉍૳ಎ按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ召开会䃛ಎ协䄰

䙺㒛变更控制≨动૕
ẅ ಞ

੉ಊ૓㏱㏴应⶛定ਮਧਹ䙺㒛变更ㆨ型ಟ

੊ಊ૓䙺㒛变更⊶及到㈨㐌性⮱建䃛૔⤳⩞૔实施૔≸䄂



B಑9಑4૓ ẫ ὗ ಉCM-4ಊ

ᾍಞ

੉ಊ૓㏱㏴包括૲䉸值ಞ㏱㏴定义⮱人员列㶕以及信息安全代㶕૳应在实施变更前ಎ应对ਮਧਹ䙺㒛变更

䔈㵹分析ಎ并判断䄒变更可㘪带来⮱⒉在安全影响૕
ẅ ಞ

੉ಊ૓㏱㏴人员以及信息安全代㶕ಎ如ਮਧਹ安全官员ಟ

੊ಊ૓为了分析对ਮਧਹ⮱变更和Ⱕ关⮱安全㏳㞯ಎ安全影响分析⮱人员应具有合䔯⮱技㘪和专业

技术ಟ
ಊੋ૓安全影响分析䔅可以包括䷻䮖䃱估ಎ以便⶛定变更⮱影响ಎ⶛定是否䰭㺮䭱加⮱安全控制ಟ
ಊ੍૓安全影响分析是㐔㐚⯾㻳ਮਧਹ中安全控制⮱一䶦䛺㺮≨动ಟ

੎ಊ૓㏱㏴应㔰㭾ਮਧਹ⮱安全ಉ੟੉੏੎੠੥ಊ和信息安全⮱Ⱕ互依䊃性ಟ

੏ಊ૓Ⱕ关安全控制ಞਧਥႱಕ૔ਧਥႱಚ૔ਧਲႱಖ૔ਧਲႱಝ૕
ᾍ ಞ

੉ಊ૓在新㏱件㷘安㷲到䓽㵹⣜境前ಎ在不同⮱≸䄂⣜境中䔈㵹≸䄂૔分析ಎ寻找⩞于弱◦૔不䋠૔不

Ⱕ容或恶意所产⩌⮱安全က

产

产੊ಊ૓在实᪊ਮਧਹ变更ੋಎ应≸安全㙊ಎ以变更互㷘境⶛加实ಎ⮱信䉞Ⱕ应寻⩌⮱安غ䰭产૕产产૓ּלᾍಉϔᑧಊᾍಞ㏱控፣ಞಊ为◦૔新䄂૔䶦㏳和䷻ੋ᪶ਧਹ变更Ⱕ关⮱䮖分和≨便制অಊ制以Σ控制寻⩌䰭⯾䶦和䰭䶦安⩌控⣜境中⭊ਹਧ分Ҋ૔息Є和Є⮱更变ᱣ૕ѡಞಊ૕㦠产



㈨㐌䙺㒛信息ಟ按૲䉸值ಞ㏱㏴定义⮱时䬡周期૳ಎ䃱审并䛺新䃱估ਮਧਹ开发人员ಒ䯳成人员⮱

权利ಟ

੏ಊ૓㏱㏴应保护䒜件库ಎ以免引入未授权⮱代⴮或恶意代⴮ಟ
ಊੑ૓ਮਧਹ实⣝㜗动功㘪或机制ಎ以发⣝不恰当⮱㈨㐌变更૕

B಑9಑6૓ ಉCM-6ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓依据安全䙺㒛检查⌲单ಎ实施工业控制㈨㐌中所使⩕产品⮱䙺㒛ಎ并实⣝与䓽㵹䰭Ⅿ一㜡⮱

模式ಟ

੊ಊ૓基于ਮਧਹ⮱䓽㵹䰭Ⅿಎ䃱估ਮਧਹ㏱件与已䃫䙺㒛存在⮱偏差ಎ并对其䔈㵹标䃳和䃝录ಟ
ಊੋ૓根据Ⱕ关ゃ⪒和㻱⼸ಎ⯾控䙺㒛䃫㒛䶦⮱变更ಟ
ಊ੍૓使⩕㜗动机制ಎ对䙺㒛䃫㒛䔈㵹䯳中ノ⤳૔应⩕和侹䃮૕不支持㜗动化机制⮱ਮਧਹಎ䛴⩕其他

方式䔈㵹䯳中ノ⤳ಎ应⩕ಎ并侹䃮䙺㒛䃫㒛ಟ

੎ಊ૓将检≸到⮱未授权⮱૔与安全Ⱕ关⮱䙺㒛变更㏠入到事件响应中ಎ以⶛保对㷘检≸事件⮱䔪

䍗૔⯾㻳૔㏍正ಎ并形成可⩕⮱历史䃝录૕
ẅ ಞ

੉ಊ૓䙺㒛䃫㒛是ਮਧਹ中与安全Ⱕ关⮱可䙺㒛参数ಟ

੊ಊ૓安全Ⱕ关参数是䗐些可㘪影响ਮਧਹ安全⟣态ಎ或支撑其他安全控制䰭Ⅿ⮱参数ಟ
ಊੋ૓㏱㏴可从ਮਧਹ中导出㏱㏴层䲏⮱强制性䙺㒛参数ಟ
ಊ੍૓安全䙺㒛列㶕是一㈨列指令૔䓴⼸或参数ಎ⩕于䙺㒛ਮਧਹ以␎䋠㏱㏴业务䰭Ⅿಟ

੎ಊ૓Ⱕ关安全控制ಞਧਲႱಕ૔ਧਲႱಖ૕
ᾍ ಞ

੉ಊ૓㏱㏴应使⩕㜗动化机制ಎ䯳中ノ⤳૔应⩕并侹䃮䙺㒛䃫㒛ಟ
ẅ ಞ

ಔಊ૓在ਮਧਹ不支持使⩕㜗动化机制来䯳中ノ⤳૔应⩕和侹䃮䙺㒛䃫㒛⮱情况下ಎ㏱㏴应按㷮剪

指导ಎ使⩕䲋㜗动化⮱机制或㻱⼸作为㶒偿控制૕

੊ಊ૓㏱㏴应使⩕㜗动化机制ಎ对未授权改变૲䉸值ಞ㏱㏴定义⮱䙺㒛䃫㒛૳做出响应ಟ
ಊੋ૓㏱㏴应将发⣝⮱未授权૔与安全有关⮱䙺㒛改变ಎ㐀合到㏱㏴⮱安全事件响应㘪力ಎ以⶛保每
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制某个功㘪时应仔㏳审查ಟ
ಊ੍૓㏱㏴应⺮止无⩕⮱૔未使⩕⮱➖⤳和䕨䒾〜口和协䃛ಎ以䭟止未授权⮱䔋接或䃬䬛ಟ

੎ಊ૓㏱㏴可以利⩕㑾㐉扫描工具૔ਮਨਹಒਮਵਹ૔䭟▘墙ぶ㈨㐌或工具来䃳别和䭨止⺮⩕功㘪૔〜口૔协

䃛和服务ಟ

੏ಊ૓Ⱕ关安全控制ಞਥਧႱಙ૔ਧਲႱಕ૔ਸਥႱಘ૕
ᾍ ಞ

੉ಊ૓为标䃳并⊵䮑不必㺮⮱功㘪૔〜口૔协䃛和服务ಎ应按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳对ਮਧਹ䔈㵹

䷻䮖䃱估ಟ

੊ಊ૓㏱㏴应使⩕㜗动化机制ಎ应对授权䒜件⼸序૔未授权䒜件⼸序⮱执㵹ಟ
ẅ ಞ

ಔಊ૓在䄒ਮਧਹ不使⩕㜗动化机制来䶱䭟⼸序执㵹⮱情况下ಎ㏱㏴按一㝙⮱㷮剪指导ಎ使⩕㶒

偿控制ಉ例如ಎ外䘕⮱㜗动化机制ಎ㻱⼸ಊ૕
ಊੋ૓㏱㏴应⶛保提供了␎䋡က



ẅ ಞ

੉ಊ૓䙺㒛䶦是ਮਧਹ中可㷘䙺㒛ノ⤳⮱䶦ಎ包括⶙件૔䒜件૔固件和文档ಟ

੊ಊ૓䙺㒛ノ⤳䃎划应␎䋠㏱㏴䙺㒛ノ⤳ゃ⪒䰭㺮ಎ可㏼㷮剪⩕于➦定⮱ਮਧਹಟ
ಊੋ૓䙺㒛ノ⤳䃎划定义了ਮਧਹ⩌命周期中䙺㒛ノ⤳⮱䄓㏳䓴⼸和⼸序ಟ
ಊ੍૓䙺㒛ノ⤳审批䓴⼸包括指≫对䙺㒛变更审批䉌䉐人૔䙺㒛变更影响分析㔲和䙺㒛变更执㵹㔲ಟ

੎ಊ૓Ⱕ关安全控制ಞਧਲႱಕ૔ਧਲႱಖ૔ਧਲႱಗ૔ਧਲႱಘ૔ਧਲႱಛ૕
ᾍ ಞ

੉ಊ૓㏱㏴把开发䙺㒛ノ⤳䓴⼸⮱䉐任ಎ䉸予不Ⱑ接参与㈨㐌开发⮱㏱㏴人员૕

B಑10૓ ಉMAಊ

B಑10಑1૓ ಉMA-1ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定并发布正式⮱ਮਧਹ㐡护ゃ⪒ಎ其中应包含Ⱋ⮱૔㠰围૔㻿㞟૔䉐任૔ノ⤳承䄧૔各䘕䬕䬡⮱协

䄰以及合㻱性ಟ

੊ಊ૓制定并发布正式⮱ਮਧਹ㐡护㻱⼸ಎ以推动㈨㐌㐡护ゃ⪒及Ⱕ关安全控制⮱实施ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ对㐡护ゃ⪒和㻱⼸䔈㵹䃱审和䄰整૕
ẅ ಞ

੉ಊ૓期望䕇䓴䄒控制ಎ为有效实⣝䄒族中⮱安全控制和控制增强ಎ㑃制所䰭㺮⮱ゃ⪒和㻱⼸ಟ

੊ಊ૓䄒ゃ⪒和㻱⼸应与Ⱕ关∂律૔∂㻱૔制度૔政ゃ૔标准和指南保持一㜡ಟ
ಊੋ૓㐡护ゃ⪒可作为㏱㏴信息安全ゃ⪒⮱一䘕分ಟ
ಊ੍૓㐡护㻱⼸可䦵对一㝙性⮱安全⼸序予以开发ಎ当䰭㺮时ಎ可䦵对➦殊ਮਧਹ予以开发ಟ

੎ಊ૓在开发䙺㒛ノ⤳ゃ⪒中ಎ㏱㏴⮱䷻䮖ノ⤳战⪒是一个䛺㺮⮱因㉍૕
ᾍ ಞ无

B಑10಑2૓ּכ ಉMA-2ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓根据产品供应 ⮱㻱 㝙

与
䄒

及
㏱指

⮱
㺮

ಎ 对

ਮ
ਧ ਹ㈨

㐌
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㐡护和

⤳
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૓



੊ಊ૓Ⱕ关安全控制ಞਧਲႱಖ૔ਧਲႱಗ૔ਲਥႱಗ૔ਹਮႱಕ૕
ᾍ ಞ

੉ಊ૓䛴⩕㜗动化⮱机制按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳来㏱㏴૔㻱划૔实施和䃝录㐡护或㐡修ಟ

੊ಊ૓准⶛૔完整地䃝录所有⮱㐡护或㐡修⮱㵹动䃎划૔㺮Ⅿ૔䓴⼸和完成ಟ
ಊੋ૓在䔉⼸㐡护完成后ಎ㏱㏴应安排专人⿸即关䬚为䔉⼸㐡护䰭Ⅿ开放⮱权䭽䃫㒛૕

B಑10಑3૓ ẺಉMA-3ಊ

ᾍಞ

੉ಊ૓㏱㏴应批准૔控制૔⯾≸ਮਧਹ㐡护工具及其使⩕૕
ẅ ಞ

੉ಊ૓㐡护工具䕇常包含⶙件૔䒜件形式⮱䃷断≸䄂䃫备或固件⼸序ಟ

੊ಊ૓㐡护工具是恶意代⴮⮱⒉在传播工具ಟ
ಊੋ૓Ⱕ关安全控制ಞਲਥႱಕ૔ਲਥႱಘ૕
ᾍ ಞ

੉ಊ૓㏱㏴应检查૔⯾Ⲑ



ಕಊ૓在㏱㏴不必䃬䬛所䰭安全层上䲋本地㐡护和䃷断服务⮱情况下ಎ㏱㏴应按㷮剪指导ಎ使⩕

合䔯⮱㶒偿控制ಉ例如ಎ把䄒㐡护和䃷断服务⮱㠰围䭽制到最小⮱基本≨动ಎ䃑ⱌ⯾㻳并

审䃎䲋本地㐡护和䃷断服务ಊ૕
ಊ੍૓㏱㏴应䛴⩕૲䉸值ಞ㏱㏴定义⮱强䃑䃮机制૳保护䔉⼸㐡护会䄊ಎ并将䄒ㆨ会䄊与㈨㐌其他会

䄊䕇䓴➖⤳或䕨䒾⮱方式䔈㵹䯁⻨ಟ

੎ಊ૓㏱㏴应根据૲䉸值ಞ㏱㏴定义⮱人员或㻿㞟૳对每个䔉⼸㐡护会䄊䔈㵹授权和⶛䃑ಟ

੏ಊ૓㏱㏴应䛴⩕一定⮱安全机制实⣝䔉⼸㐡护会䄊⮱机密性和完整性保护ಟ
ಊੑ૓在䔉⼸㐡护会䄊㏵止时ಎਮਧਹ应䔈㵹㏵止⶛䃑૕

B಑10಑5૓ ж ಉMA-5ಊ

ᾍಞ
㏱㏴应ಞ
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੉ಊ૓制定并发布正式⮱㈨㐌与信息完整性ゃ⪒ಎ内容包括Ⱋ⮱૔㠰围૔㻿㞟૔䉐任૔ノ⤳承䄧૔㏱㏴实

体之䬡⮱协䄰关㈨以及依从关㈨ぶಟ

੊ಊ૓制定并发布正式⮱㈨㐌与信息完整性㻱⼸ಎ以推动䄒ゃ⪒及Ⱕ关安全控制⮱实施ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ对㈨㐌与
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ಊ੍૓关∕恶意检≸和⌲䮑



ಔಊ૓在ਮਧਹ不支持使⩕㜗动化机制来支持实时事件分析⮱情况下ಎ㏱㏴应按㷮剪指导ಎ使⩕

䲋㜗动化机制或㻱⼸作为㶒偿控制૕
ಊੋ૓㏱㏴应将入侵检≸工具与䃬䬛控制૔≮䛼控制ぶ机制整合ಎ以快䕌响应攻击ಟ
ಊ੍૓㈨㐌应⯾控䔈出⮱䲋



䰭㺮执㵹侹䃮⮱䷻䮖ಟ
ಊੋ૓一㝙地ಎ不建䃛依据标䃳⮱异常就宕机或䛺启动ਮਧਹಟ
ಊ੍૓Ⱕ关安全控制ಞਧਥႱಚ૔ਧਲႱಙ૕
ᾍ ಞ

੉ಊ૓㈨㐌应提供㜗动安全侹䃮失䉒䕇ⴒ功㘪ಟ

੊ಊ૓㈨㐌应提供㜗动安全侹䃮支持功㘪ಟ
ಊੋ૓应向㏱㏴Ⱕ关䉌䉐人报告安全功㘪侹䃮㐀果૕

B಑11಑7૓ Ѳ מ ಉSI-7ಊ

ᾍಞ

੉ಊ૓㏱㏴应检≸与保护䒜件和信息ಎ以䭟止对䒜件和信息未㏼授权⮱更改૕
ẅ ಞ

੉ಊ૓对ਮਧਹ䛴⩕完整性校侹应⩕䒜件ಎ以查找信息ㄎ改૔䩆䄜和删䮑⮱䔦䆎ಟ

੊ಊ૓䛴⩕䒜件工⼸实䌢中⣝成⮱䕇⩕完整性机制ಎ如奇偶检侹૔循⣜冗余检侹૔散列加密ぶಟ
ಊੋ૓䛴⩕工具㜗动⯾控完整性信息ಟ
ಊ੍૓在检≸到完整性受到ⵡ坏后具有恢复⮱措ᨀ

䒜愅

䒜愅具措㏴唀全

性性



ਮਧਹ应ಞ

੉ಊ૓⶛定⒉在⮱安全Ⱕ关䩆䄜条件ಟ

੊ಊ૓在䩆䄜日志中产⩌䋠以⩕于㏍䩆⮱䩆䄜信息ಟ
ಊੋ૓仅向授权人员显⹧䩆䄜信息૕
ẅ ಞ

੉ಊ૓㏱㏴应仔㏳㔰㭾䩆䄜信息⮱㐀构和内容ಟ

੊ಊ૓在㏱㏴ゃ⪒和䓽㵹䰭Ⅿ⮱指导下ಎ䩆䄜信息⮱内容可㷘㈨㐌标䃳和处⤳ಟ
ಊੋ૓敏感信息ಎ如䉓号૔密⴮ぶ不应出⣝在䩆䄜日志中ಟ
ಊ੍૓Ⱕ关安全控制ಞਥ਻Ⴑಕ૔ਥ਻Ⴑಖ૕
ᾍ ಞ无

B಑11಑10૓מ ಉSI-10ಊ

ᾍಞ

੉ಊ૓㏱㏴应根据可Ⱕ关∂律૔∂㻱૔㻱」૔制度૔标准以及䓽㵹㺮Ⅿಎ对ਮਧਹ⮱䓀出信息䔈㵹处⤳和

⪆存૕
ẅ ಞ

੉ಊ૓信息处⤳和⪆存应⋢Ⰳ信息⮱全⩌命周期૕

੊ಊ૓Ⱕ关安全控制ಞਥਧႱಔಙ૔ਥ਻Ⴑಘ૔ਥ਻Ⴑಔಔ૔ਲਵႱಕ૔ਲਵႱಗ૕
ᾍ ಞ无

B಑11಑11૓ ಉSI-11ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓⶛定在➦定䓽㵹⣜境中信息㏱件⮱平均故䯉时䬡ಟ

੊ಊ૓提供可替代⮱工业控制㈨㐌㏱件૔对㏱件䔈㵹⓭≨和建⿸主备切换⮱机制૕
ẅ ಞ

੉ಊ૓㮪♣平均故䯉时䬡是可䲍性䬛䷅ಎ本控制关∕提供安全功㘪⮱➦定㈨㐌㏱件ಟ

੊ಊ૓主备切换应不影响㈨㐌⮱可䲍性૔⽠定性和安全性ಟ
ಊੋ૓䮑切换期䬡或㐡护原因ಎ备⩕㈨㐌应一Ⱑ可⩕ಟ
ಊ੍૓Ⱕ关安全控制ಞਧਵႱಕ૔ਧਵႱಔಓ૔ਲਥႱಙ૕
ᾍ ಞ

੉ಊ૓㏱㏴应在不䔌于平均故䯉时䬡内ಎ或૲䉸值ಞ㏱㏴定

䬡
䬡䯉
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ᾍ ಞ无

B಑11಑13૓Ỉ ಉSI-13ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应执㵹安全保护措施ಎ以䭟代⴮在内存中䔈㵹未授权⮱执㵹૕
ẅ ಞ

੉ಊ૓䘕分攻击㵹为专∕于䲋执㵹区域内存攻击ಟ内存䭟护⮱安全保䯉措施包括ಎ数据执㵹䶱䭟和地

址⾧䬡布局䮼机化处⤳૕

੊ಊ૓Ⱕ关安全控制ಞਹਧႱಖ૕



੎ಊ૓在开发㈨㐌和服务㣤取ゃ⪒中ಎ㏱㏴⮱䷻



੉ಊ૓介䉕包括数字介䉕和䲋数字介䉕૕

੊ಊ૓Ⱕ关安全控制ಞਧਵႱಙ૔ਲਵႱಕ૔ਲਵႱಖ૔ਲਵႱಗ૕
ᾍ ಞ

੉ಊ૓㏱㏴控制区域外加强介䉕保护ಟ

੊ಊ૓文档化介䉕传䓀Ⱕ关≨动ಟ
ಊੋ૓加强介䉕传䓀䓴⼸中对委托人ノ⤳ಟ
ಊ੍૓在介䉕传䓀䓴⼸中䔈㵹加密处⤳૕

ẅ ಞ

૜

૓在

૓

భ౓

ఫ క ೱ

۴
ఓ

㶒ఙ ಊఄ
㶒

㴅 ఀ



੉ಊ૓㏱㏴应⺮止未标䃳⮱便携式䃫备在ਮਧਹ使⩕ಟ

੊ಊ૓㏱㏴应⺮止使⩕不方便实施䨭毁和净化处⤳⮱介䉕૕

B಑13૓ЇѲ ಉIRಊ

B಑13಑1૓ЇѲ ಉIR-1ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定并发布正式⮱⮱事件响应ゃ⪒ಎ其中应包含Ⱋ⮱૔㠰围૔㻿㞟૔䉐任૔ノ⤳承䄧૔各䘕䬕䬡⮱

协䄰以及合㻱性ಟ

੊ಊ૓制定并发布正式⮱事件响应㻱⼸ಎ以推动事件响应方䦵ゃ⪒及与Ⱕ关安全控制⮱实施ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ对事件响应ゃ⪒和㻱⼸䔈㵹䃱审和䄰整૕
ẅ ಞ

੉ಊ૓有效实⣝䄒族中⮱安全控制和控制增强ಎ㑃制所䰭㺮⮱ゃ⪒和㻱⼸૕

੊ಊ૓䄒ゃ⪒和㻱⼸应与应⩕⮱∂律૔∂㻱૔政ゃ૔㻱」૔制度૔标准和指南是一㜡⮱૕
ಊੋ૓事件响应ゃ⪒可作为㏱㏴信息安全ゃ⪒⮱一䘕分૕
ಊ੍૓事件响应㻱⼸可䦵对一㝙性⮱安全⼸序予以开发ಟ也可䦵对➦殊ਮਧਹ予以开发૕

੎ಊ૓在开发䙺㒛ノ⤳ゃ⪒中ಎ㏱㏴⮱䷻䮖ノ⤳战⪒是一个䛺㺮⮱因㉍૕
ᾍ ಞ无

B಑13಑2૓ЇѲ ಉIR-2ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定事件响应培䃚䃎划ಎ并按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳对ਮਧਹ⩕户䔈㵹こ合其㻿㞟和䉐任

⮱事件响应培䃚ಟ

੊ಊ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳或在ਮਧਹ发⩌变更时向ਮਧਹ⩕户提供こ合其㻿㞟和䉐任⮱事

ౠ

ᣔ ٲ ᠴ ᄩ ಞ ੉ ᾍέ



ᾍ ಞ

੉ಊ૓㏱㏴使⩕㜗动化机制ಎ更全䲏૔更有效地≸䄂或⑁㏰事件响应㘪力૕
ẅ ಞ

ಔಊ૓㜗动化机制可以提供更全䲏૔更有效⮱≸䄂或⑁㏰事件响应㘪力ಎ因为㜗动化机制可以提

供更完整⮱㺳Ⰳ事件响应䬛䷅ಎ䔶择更ⱌ实⮱≸䄂或⑁㏰场景和⣜境ಎ以及更有效地强䄰

响应㘪力૕

B಑13಑4૓ЇѲ ಉIR-4ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓具有应对安全事件⮱事件处⤳㘪力ಎ包括准备૔检≸和分析૔控制૔⊵䮑和恢复૕

੊ಊ૓协䄰事件处⤳≨动与应急㻱划≨动૕
ಊੋ૓将当前事件处⤳≨动⮱㏼侹ಎ㏠入事件响应㻱⼸૔培䃚及≸䄂ಒ⑁㏰ಎ并Ⱕ应地实施变更૕
ẅ ಞ

੉ಊ૓与事件有关⮱信息可以从一些不同⮱⎽中㣤取ಎ包括但不䭽于ಞ审䃎⯾㻳ಎ㑾㐉⯾㻳ಎ➖⤳䃬䬛

⯾㻳和⩕户报告૕

੊ಊ૓Ⱕ关安全控制ಞਧਵႱಕ૔ਧਵႱಗ૔ਮਸႱಕ૔ਮਸႱಖ૕
ᾍ ಞ

੉ಊ૓㏱㏴使⩕㜗动化机制ಎ例如在㏬⮱事件ノ⤳㈨㐌ಎ支持事件处⤳䓴⼸ಟ

੊ಊ૓㏱㏴关∕ਮਧਹ⮱动态䛺新䙺㒛ಎ作为事件响应㘪力⮱一䘕分ಟ
ẅ ಞ

ಔಊ૓动态䛺新䙺㒛ಎ例如ಞ䌜⩞㻱则⮱改变ಎ䃬䬛控制列㶕⮱改变ಎ入侵检≸㈨㐌参数⮱改变ಎ
以及䭟▘墙和㑾关䓴␑㻱则⮱改变૕

ಊੋ૓㏱㏴标䃳事件ㆨ别ಉ例如ಞ有Ⱋ标⮱有意攻击ಎ无Ⱋ标⮱有意攻击ಎ⩞于䃫䃎或实⣝中⮱䩆䄜和

忽⪒ಊಎ并定义响应中所䛴取⮱合䔯动作ಎ⶛保使命ಒ业务䓽㵹⮱㐔㐚ಟ
ಊ੍૓㏱㏴建⿸事件信息和单个事件响应⮱㖁㈨ಎ以实⣝对有关事件做出及时正⶛⮱响应ಟ

੎ಊ૓ਮਧਹ一旦出⣝૲䉸值ಞ㏱㏴定义⮱安全损坏列㶕૳中⮱损坏ಎ㏱㏴为此实⣝可䙺㒛⮱㘪力ಎ使其

停止䓽㵹૕

B಑13಑5૓ЇѲ ಉIR-5ಊ

ᾍಞ

੉ಊ૓㏱㏴应䌌䍗和䃝录ਮਧਹ安全事件ಎ并建⿸Ⱕ应⮱文档૕
ẅ ಞ

੉ಊ૓与事件有关⮱信息可以从不同⮱⎽中㣤得ಎ包括但不䭽于ಞ审䃎⯾㻳૔㑾㐉⯾㻳૔➖⤳䃬䬛⯾㻳

和⩕户或ノ⤳人员⮱报告૕

੊ಊ૓应当引䊤䛺㻳或䔈㵹䛺◦⯾控⮱事件包括ಞ㑾㐉≮䛼⾮♣增大૔ⷮ Ⰵ⾧䬡⏏出或⾧䬟ⷮⰅ⾧

䬡明显减少૔异常倅⮱ ਧਵ਻ 使⩕⢴૔新⩕户䉓号创建૔䄂图或实䭲使⩕䊲㏔ノ⤳员㏔⮱䉓号૔
䉓户䨮定૔⩕户不工作时ಎ䉓号仍在使⩕૔⌲䮑日志文件૔以不常⩕⮱大䛼事件塞␎日志文件૔
䭟⫲毒或ਮਨਹ䂓报૔不可⩕⮱䭟⫲毒䒜件和其他安全控制措施૔不期望⮱㶒丁变更૔䲋∂外㖁૔
䄤Ⅿ㈨㐌信息૔䙺㒛䃫㒛⮱䲋期望更改૔䲋期望⮱㈨㐌关䬚或䛺启ぶ૕

ಊੋ૓Ⱕ关安؀
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B಑13಑6૓ЇѲ ಉIR-6ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓在㻱定时䬡内ಎ向㏱㏴⮱事件响应䘕䬕报告可⪾⮱安全事件૕

੊ಊ૓向Ⱕ关主ノ䘕䬕报告安全事件信息૕
ẅ ಞ

੉ಊ૓䕇䓴䄒控制来强䄰㏱㏴内➦定⮱事件报告䰭Ⅿ以及正式⮱事件报告䰭Ⅿಟ

੊ಊ૓报告⮱安全事件ㆨ型ಎ报告⮱内容和时䬡ಎ以及指定⮱报告机构ಎ应与可⩕⮱国家∂律૔∂㻱૔
制度૔标准和指南是一㜡⮱ಟ

ಊੋ૓Ⱕ关安全控制ಞਮਸႱಗ૔ਮਸႱಘ૕
ᾍ ಞ

੉ಊ૓应使⩕㜗动化机制ಎ支持安全事件⮱报告ಟ

੊ಊ૓向合䔯⮱㏱㏴官员ಎ报告ਮਧਹ中与所报告⮱安全事件Ⱕ关⮱弱◦૔不䋠和㘳弱性૕

B಑13಑7૓ЇѲ ಉIR-7ಊ

ᾍಞ

੉ಊ૓㏱㏴应提供事件响应支持䉱⎽ಎ䯳成㏱㏴事件响应㘪力ಎ即为ਮਧਹ⩕户提供䃫备和支持ಎ以便

处⤳和报告安全事件૕
ẅ ಞ

੉ಊ૓在㏱㏴中ಎ事件响应支持䉱⎽⮱实⣝可㘪⊶及一个支持小㏱૕

੊ಊ૓Ⱕ关安全控制ಞਥ਺Ⴑಕ૔ਮਸႱಗ૕
ᾍ ಞ

੉ಊ૓㏱㏴使⩕㜗动化机制ಎ增加与事件响应有关信息和支持⮱可⩕性ಟ

੊ಊ૓㏱㏴在其事件响应㘪力和外䘕提供方之䬡ಎ建⿸一⻺Ⱑ接协作⮱关㈨ಟ向外䘕提供方ಎ标䃳㏱

㏴⮱事件响应小㏱成员૕

B಑13಑8૓ЇѲ ὧಉIR-8ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定事件响应䃎划ಎ䄒䃎划应包括ಞ实施䌜㏬图ಟ事件响应⮱㐀构和㏱㏴ಟ␎䋠㏱㏴⮱有关使

命૔㻱模૔㐀构和功㘪⮱➦殊㺮Ⅿಟ定义可报告事件ಟ定义必㺮⮱䉱⎽和ノ⤳支持ಎ以㐡护和增

强事件响应㘪力ಟ

੊ಊ૓䃱审和批准事件响应䃎划ಎ并向㏱㏴内事件响应人员发布ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳䃱审䄒事件响应䃎划ಟ
ಊ੍૓䦵对㈨㐌ಒ㏱㏴⮱变更或事件响应䃎划在实施૔执㵹或≸䄂中䕴到⮱䬛䷅ಎ更新䃎划ಟ

੎ಊ૓将事件响应䃎划⮱变更䕇报㏱㏴内Ⱕ关䘕䬕和人员ಟ

੏ಊ૓使事件响应䃎划处于受控⟣态૕
ẅ ಞ

੉ಊ૓㏱㏴应有一个正式⮱૔䯳中⮱૔协䄰一㜡⮱䕁径来响应事件ಟ

੊ಊ૓㏱㏴有关事件响应⮱使命૔战⪒和Ⱋ标ಎ帮助⶛定其事件响应㘪力⮱㐀构ಟ
ಊੋ૓Ⱕ关安全控制ಞਥ਺Ⴑಕ૔ਮਸႱಗ૔ਹਥႱಝ૕
ᾍ ಞ无

ಝಙ
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ẅ ಞ

੉ಊ૓⩕户⮱所有䃬䬛䘪㺮㷘唯一⮱标䃳和䞡别ಎ⶛保⩕户名具有唯一性ಎ且专供⩕户个人使⩕ಟ

੊ಊ૓当⩕户功㘪可以归为同一ㆨಉ比如控制室操作员ಊ时ಎ⩕户䏘份䞡别与䃑䃮可以基于㻿㞟૔㏱

或㔲䃫备ಟ
ಊੋ૓对于一些ਮਧਹಎ操作员及时响应很䛺㺮ಎ䏘份䃳别与䃑䃮㺮Ⅿ



并当把䔆些信息䉸予一个䃫备时ಎ对专⩕信息䔈㵹审䃎૕

B಑15಑4૓ ಉIA-4ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓按⚔授权ゃ⪒分䙺个人૔㏱૔㻿㞟或䃫备标䃳こಟ

੊ಊ૓䔶择⩕于䃳别个人૔㏱૔㻿㞟或䃫备⮱标䃳こಟ
ಊੋ૓将标䃳こ分䙺㐆指定⮱个人૔㏱૔㻿㞟或䃫备ಟ
ಊ੍૓在૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳内䭟止对标䃳こ⮱䛺⩕ಟ

੎ಊ૓在૲䉸值ಞ㏱



੊ಊ૓䃥多ਮਧਹ䃫备和䒜件䕇常䛴⩕厂商㑧Ⱞ䃑䃮䃮书以䔈㵹安㷲和䙺㷲ಎ应及时更换ಟ
ಊੋ૓Ⱕ关安全控制ಞਥਧႱಕ૔ਥਧႱಖ૔ਥਧႱಙ૔ਧਲႱಙ૔ਮਥႱಕ૔ਮਥႱಗ૕
ᾍ ಞ

੉ಊ૓对于基于 ਵਰਮ⮱䞡别ಎਮਧਹ应ಞ
ಔಊ૓䦵对一个接受⮱可信➖ಎ䕇䓴构䕍一个具有⟣态信息⮱䃑䃮䌜径ಎ来⶛䃑䃮书ಟ

ಕಊ૓对对应⮱⻮䧒ಎ执㵹授

ਧ

ผ놻ಟ

ಖಊ૓ᬧᘭ䃑仮⮱㴈



੉ಊ૓ਮਧਹ使⩕␎䋠Ⱕ关∂律૔∂㻱૔政ゃ૔㻱定૔标准和指南ぶ䰭Ⅿ⮱䞡别Ⱕ关⮱密⴮模块૕
ẅ ಞ

੉ಊ૓密⴮模块应こ合Ⱕ关密⴮ノ⤳䘕䬕㻱定和标准ಟ

੊ಊ૓应在䃑ⱌ㔰㭾安全䰭㺮以及对㈨㐌性㘪⮱⒉在㐀果之后ಎ⶛定㺮使⩕⮱密⴮技术૕例如ಎ㏱

㏴㔰㭾⩞于使⩕密⴮技术㔹引入⮱⒉在因㉍是否䉌䲏影响了䄒ਮਧਹ⮱䓽㵹性㘪ಟ
ಊੋ૓Ⱕ关安全控制ಞਥਧႱಕ૔ਮਥႱಕ૔ਮਥႱಗ૕
ᾍ ಞ无

B಑15಑8૓ Ά ᾂಉIA-8ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应䔽一标䃳和䞡别䲋㏱㏴⮱⩕户或标䃳和䞡别代㶕䲋㏱㏴⩕户所执㵹⮱䓴⼸૕
ẅ ಞ

੉ಊ૓䲋㏱㏴⩕户是㏱㏴内⩕户以外⮱ਮਧਹ⩕户૕䲋㏱㏴⩕户䃬䬛ਮਧਹ⮱䏘份侹䃮䰭㺮保护专有或

䮽⻮Ⱕ关⮱信息૕㏱㏴使⩕䷻䮖䃱估方∂ಎ以⶛定䏘份侹䃮⮱䰭Ⅿಎ并㔰㭾可扩展性૔实⩕性

和安全性⮱平㶎૕

੊ಊ૓Ⱕ关安全控制ಞਥਧႱಕ૔ਮਥႱಕ૔ਮਥႱಗ૔ਲਥႱಗ૔ਸਥႱಖ૔ਹਥႱಔಕ૕
ᾍ ಞ

੉ಊ૓ਮਧਹ接受并䞡别其他Ⱕ关机构发布⮱单子标䃳与䞡别ಟ

੊ಊ૓ਮਧਹ只接受㏼权威机构批准⮱す三方䃑䃮ಟ
ಊੋ૓㏱㏴只䛴⩕Ⱕ关权威机构批准⮱ਮਧਹ㏱件す三方䃑䃮૕

B಑16૓ ᾍಉACಊ

B಑16಑1૓ ᾍ ಉAC-1ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定并发布正式⮱䃬䬛控制ゃ⪒ಎ内容包括Ⱋ⮱૔㠰围૔㻿㞟૔䉐任૔ノ⤳承䄧૔㏱㏴实体䬡⮱协

䄰关㈨以及依从关㈨ぶಟ

੊ಊ૓制定并发布正式⮱䃬䬛控制」⼸ಎ以推动䃬䬛控制方䦵ゃ⪒及与Ⱕ关安全控制⮱实施ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ对䃬䬛控制ゃ⪒及㻱⼸䔈㵹䃱审和更新૕
ẅ ಞ

੉ಊ૓䃬䬛控制ゃ⪒和」⼸应与Ⱕ关⮱∂律૔∂㻱૔㻱」૔制度૔ゃ⪒及标准Ⱕ一㜡ಟ

੊ಊ૓䃬䬛控制ゃ⪒可以包含在㏱㏴⮱䕇⩕信息安全ゃ⪒中ಎ也可为一㝙⮱安全⼸序或➦殊ਮਧਹ制

定䃬䬛控制㻱⼸૕
ᾍ ಞ无

B಑16಑2૓ ಉAC-2ಊ

ᾍಞ

੉ಊ૓㏱㏴应ノ⤳ਮਧਹ䉓户ಎ包括建⿸૔⓭≨和修改૔审核૔失效和删䮑䉓户ಟ

੊ಊ૓㏱㏴应按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳审核ਮਧਹ䉓户૕
ẅ ಞ

੉ಊ૓䉓户ノ⤳包括䉓户ㆨ型⮱䃳别ಉ个人૔㏱૔㈨㐌ಊಎ㏱成员条件⮱⶛定和Ⱕ关授权⮱分䙺ಟ

੊ಊ૓䉓户ㆨ型可以是基于㻿㞟૔基于䃫备૔基于属性ぶಟ
ಘಚ

GB/T32919—2016



ಊੋ૓应䃳别ਮਧਹ⮱授权⩕户和➦定⮱䃬䬛控制权利ಟ
ಊ੍૓应明⶛地授权和⯾Ⲑ客人和匿名䉓户⮱使⩕ಟ

੎ಊ૓ਮਧਹ使⩕㔲或⩕户属性发⩌变化时ಎ应䕇ⴒ䉓户ノ⤳人ಟ

੏ಊ૓在为➖⤳䃬䬛ਮਧਹಉ例如ಎ工作〆ಎ⶙件䘕件ಎ场〆䃫备ಊ䶱先定义了一些➦权䉓号⮱



B಑16಑4૓מ ᾍ ᾍಉAC-4ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应按应⩕ゃ⪒ಎ执㵹控制㈨㐌中⮱信息≮和㈨㐌䬡⮱信息≮授权૕
ẅ ಞ

੉ಊ૓信息≮控制㻱定了信息在㈨㐌内和㈨㐌䬡≮䒙䌜径ಟ

੊ಊ૓信息≮控制ゃ⪒和执㵹机制䕇常䛴⩕制定⎽和Ⱋ⮱方式ಟ
ಊੋ૓信息≮控制䕇常基于信息和信息䌜径⮱➦征ಟ
ಊ੍૓䄒控制指导䙺㒛其他安全控制⮱授权ಟ

੎ಊ૓Ⱕ关安全控制ಞਥਧႱಖ૔ਥਧႱಔಚ૔ਥਧႱಔಝ૔ਥਧႱಕಔ૔ਧਲႱಙ૔ਧਲႱಚ૔ਹਥႱಛ૔ਹਧႱಕ૔ਹਧႱಘ૔ਹਧႱಚ૔ਹਧႱಔಛ૕
ᾍ ಞ

੉ಊ૓ਮਧਹ应使⩕信息对䆎૔⎽对䆎૔Ⱋ⮱对䆎ぶ显式⮱安全属性ಎ作为≮控制决ゃ⮱基⵭ಎ执㵹信息

≮控制ಟ

੊ಊ૓ਮਧਹ应使⩕受保护⮱䓴⼸域ಎ作为≮控制决ゃ⮱基⵭ಎ执㵹信息≮控制ಟ
ಊੋ૓ਮਧਹ应基于➦定ゃ⪒ಎ执㵹动态⮱㈨㐌信息≮控制ಟ
ಊ੍૓䭟止来㜗旁䌜⮱内容检≸机制⮱加密数据ಟ

੎ಊ૓执㵹૲䉸值ಞ㏱㏴定义⮱在其他数据ㆨ型૳中嵌入数据ㆨ型⮱䭽制ಟ

੏ಊ૓执㵹元数据上⮱信息≮控制ಟ
ಊੑ૓使⩕⶙件机制ಎ执㵹૲䉸值ಞ㏱㏴定义⮱信息≮૳控制ಟ

੒ಊ૓使⩕૲䉸值ಞ㏱㏴定义⮱安全ゃ⪒૳ಎ执㵹信息≮控制ಟ
ẅ ಞ

ಔಊ૓૲䉸值ಞ㏱㏴定义⮱安全ゃ⪒䓴␑器૳ಎ应包括ಞ欺䃵䃺䓴␑器૔文件ㆨ型检≸䓴␑器૔㐀构

化数据䓴␑器૔䲋㐀构化数据䓴␑器૔元数据内容䓴␑器૔䮽㫼内容䓴␑器ぶಟ

ಕಊ૓㐀构化数据可㷘应⩕和个体予以⤳㼐૕

੓ಊ૓当ਮਧਹ不㘪做出信息≮控制决ゃ时ಎ㈨㐌使⩕人对૲䉸值ಞ㏱㏴定义⮱安全ゃ⪒䓴␑器૳䔈㵹

䃱审ಟ

੔ಊ૓应为授权ノ⤳员提供了一⻺使⩕૲䉸值



ẅ ಞ

ಔಊ૓在不同安全ゃ⪒⮱互䔋㈨㐌䬡传䓀信息ಎ可㘪存在ⵡ坏安全ゃ⪒⮱䷻䮖૕⩞于安全ゃ⪒

⮱ⵡ坏不可㘪㐊对地予以䭨止ಎ因此信息拥有㔲所提出⮱ゃ⪒指导往往是在互䔋㈨㐌⮱

ゃ⪒增强◦上予以实⣝૕

ಕಊ૓当䰭㺮时ಎ➦定体㈨㐀构方案是强制⮱ಎ以便减少可㘪⇎㷘发⣝⮱㘳弱性૕例如ಎ体㈨㐀

构方案包括ಞ⺮止在互䔋㈨㐌之䬡信息传䓀ಉ即ಞ仅实⣝䃬䬛ಎ单向传䓀机制ಊಟ使⩕⶙件

机制来执㵹单一信息≮决ゃಟ实⣝完整≸䄂૔再分ぶ机制ಎ以便䛺新䉸予安全属性以及Ⱕ

关㖁⮱安全标䃝૕

ੜಊ૓ਮਧਹ应䔽一标䃳并䞡别信息传䓀⎽域和Ⱋ⮱域ಟ把安全属性和信息䔈㵹㏾定ಎ支持信息≮ゃ⪒

⮱实施ಟ䌌䍗安全属性㏾定以及信息传䓀Ⱕ关㖁⮱䬛䷅૕

B಑16಑5૓ ὗ ಉAC-5ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓在必㺮时ಎ分⻨个体⮱㕹䉐ಎ以便䭟止恶意≨动ಟ

੊ಊ૓建⿸㕹䉐分⻨文档ಟ
ಊੋ૓䕇䓴ਮਧਹ䃬䬛授权ಎ实⣝分⻨⮱㕹䉐૕
ẅ ಞ

੉ಊ૓根据䰭㺮建⿸䔯当⮱㕹䉐分⻨来⊵䮑在个人㕹䉐方䲏⮱ݠĨਲ਼倀

ੜ

ಊ ૓ᐧ

ᱪ�堐றᰋ怀ၩ倀ಎHキ倀㕼▌ᅩ

㌇

䈨ΐ⬀

ጔ

⣔ሀ



੉ಊ૓㏱㏴应显式地对૲䉸值ಞ㏱㏴定义⮱安全功㘪૳ಉ⶙件૔䒜件和固件中所开发⮱安全功㘪ಊ和安全

有关⮱信息列㶕授予䃬䬛权૕
ẅ ಞ

ಔಊ૓安全功㘪⮱例子有ಞ建⿸㈨㐌䉓户ಎ䙺㒛䃬䬛授权ಉ即允䃥ಎ➦权ಊಎ䃫㒛㺮审䃎⮱事件以及

䃫㒛入侵检≸参数૕

ಕಊ૓显式地㷘授权⮱人员ಎ例如有ಞ安全ノ⤳员૔㈨㐌和㑾㐉ノ⤳员૔㈨㐌安全官员૔㈨㐌㐡护

人员૔㈨㐌⼸序䃫䃎人员和其他㷘䉸予➦权⮱⩕户૕



B಑16಑8૓ ӻ ಉAC-8ಊ

ᾍಞ

੉ಊ૓䃫㒛䞡别䂓⹧信息ಎ在允



੊ಊ૓应保持会䄊䨮ಎⰡ到⩕户䕇䓴标䃳和䞡别㻱⼸ಎ䛺新建⿸䃬䬛૕
ẅ ಞ

੉ಊ૓



B಑16಑14૓ ಉAC-14ಊ

ᾍಞ

੉ಊ૓㏱㏴应授权૔⯾Ⲑ和控制所有对ਮਧਹ⮱䔉⼸䃬䬛૕
ẅ ಞ

੉ಊ૓只有在必㺮时ಎ并㏼䓴批准和䃑䃮⮱情况下才可以䔈㵹䔉⼸䃬䬛ಟ

੊ಊ૓䔉⼸䃬䬛㺮䛴取多因㉍䃑䃮ಟ
ಊੋ૓在ਮਧਹ⇎有实⣝䔆一控制⮱任何或所有䘕件⮱情况下ಎ㏱㏴按㷮减指导ಎ使⩕其他机制或㻱⼸

作为一个㶒偿控制ಟ
ಊ੍૓Ⱕ关安全控制ಞਥਧႱಕ૔ਥਧႱಖ૔ਥਧႱಔಛ૔ਥਧႱಔಝ૔ਥਧႱಕಓ૔ਧਥႱಖ૔ਧਥႱಚ૔ਧਲႱಛ૔ਮਥႱಕ૔ਮਥႱಖ૔ਮਥႱಛ૔ਲਥႱ

ಗ૔ਵ਩Ⴑಔಚ૔ਵ਱Ⴑಗ૔ਹਧႱಔಓ૔ਹਮႱಗ૕
ᾍ ಞ

੉ಊ૓㏱㏴利⩕㜗动机制来⯾Ⲑ和控制䔉⼸䃬䬛方式ಟ䘕分ਮਧਹ可㘪不支持䔉⼸䃬䬛ಟ
ẅ ಞ

ಔಊ૓在ਮਧਹ不支持使⩕㜗动化机制来⯾控䔉⼸䃬䬛⮱情况下ಎ㏱㏴按㷮减指导ಎ使⩕䲋㜗动化

机制或㻱⼸作为㶒偿控制૕

੊ಊ૓利⩕密⴮技术来保护䔉⼸䃬䬛会䄊⮱机密

来

Გ
ಎ
⮱

⮱

⮱

⼸

㷮

在

㷮
䔉

技

Ⲑ㏴ 来

⼸

䔉

㷮

ಖ

ಟẅಞಔಊ૓ਥ关密⴮技术⮱䛴⩕䄊䬛不㘪⯾੊ਮᱧਹ
Ⲑ

䘕
所੉
ಟ૕ಊᑧਮᱧਹ⮱安全䬛⮱
会
䘕按可⩕ਹ
⮱
保密

保

⩕

䘕

+±

�•

�•

ਹ

ڕ

⮱

ڕ

Გ

ڕڕڕڕڕڕ⬀

ڕ

ಎ全ڕڕڕڕڕڕڕڕ

全

全全全ಟॠಊॠ全ॠॠॠ不

不

不

不

不

不

不

保

保

不不不保全

不

ಎ

不

不

ॠॠ

ॠ

全不全

不௾

ॠॠ不

௾

全不不全全不

ಎ

全全全全全全全

全

不

不全

不

全

不

ಎڕ

不全全全全ಎ不全不全全

全全全全全

ॠಊॠॠ全



B಑16಑15૓ ಉAC-15ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓建⿸无㏬䃬䬛使⩕㻱㠰ಟ

੊ಊ૓⯾控对ਮਧਹ⮱无㏬䃬䬛ಟ
ಊੋ૓强化对无㏬䃬䬛䰭Ⅿノ⤳ಎ如䲋必䶨ಎ关䬚无㏬䃬䬛૕
ẅ ಞ

੉ಊ૓无㏬技术包括但不䭽于ಞಛಓಕ಑ಔಔ੤૔㨊➆૔微∏ぶಟ

੊ಊ૓无㏬㑾㐉使⩕提供凭䃮保护和Ⱕ互侹䃮ぶ功㘪协䃛ಎ如 ਩ਥਵಒ਺਱ਹ૔ਵ਩ਥਵぶಟ
ಊੋ૓某些情况下ಎ无㏬信号可㘪䒽射到㏱㏴控制以外区域ಟ
ಊ੍૓Ⱕ关安全控制ಞਥਧႱಕ૔ਥਧႱಖ૔ਧਲႱಛ૔ਮਥႱಕ૔ਵ਱Ⴑಗ૔ਹਮႱಗ૕
ᾍ ಞ

੉ಊ૓使⩕基于૲䔶择ಞ⩕户和ಒ或䃫备૳⮱䃑䃮和加密技术保护无㏬接入ਮਧਹಟ

੊ಊ૓㏱㏴⯾≸未㏼授权⮱无㏬䔋接ಎ包括扫描未㏼授权⮱无㏬接入◦ಎ对发⣝⮱未㏼授权⮱䔋接

䛴取䔯当⮱措施ಟ
ಊੋ૓必㺮时ಎ㏱㏴应⺮止ਮਧਹ㏱件内䘕嵌入式无㏬㑾㐉功㘪ಟ
ಊ੍૓㏱㏴应⺮止⩕户㜗主䙺㒛无㏬㑾㐉功㘪ಟ

੎ಊ૓㏱㏴应ノ制控制㠰围内⮱无㏬㑾㐉૕

B಑16಑16૓   ᾍಉAC-16ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓建⿸⼨动䃫备使⩕㻱㠰ಟ

੊ಊ૓授权⼨动䃫备䔋接到ਮਧਹ应␎䋠㏱㏴㻱㠰㺮Ⅿಟ
ಊੋ૓⯾控䲋授权⼨动䃫备接入ਮਧਹಟ
ಊ੍૓强化⼨动䃫备接入ਮਧਹ䰭Ⅿノ⤳ಟ

੎ಊ૓⺮⩕ਮਧਹ㜗动执㵹⼨动䃫备可执㵹代⴮功㘪ಟ

੏ಊ૓对到㏱㏴䃑为存在䷻䮖⮱区域⮱个人发放➦殊䙺㒛⮱⼨动䃫备ಟ
ಊੑ૓对到㏱㏴䃑为存在䷻䮖⮱区域⮱䔈㵹检查或㐡护⮱⼨动䃫备䛴⩕䶳取归䔅方式૕
ẅ ಞ

੉ಊ૓⼨动䃫备包括但不䭽于అ

䭽

ႅ

ႅ ႅ⼣
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੉ಊ૓㏱㏴应䭽制ਮਧਹ内可䄨写૔可⼨动䃫备⮱使⩕ಟ

੊ಊ૓㏱㏴应⺮止ਮਧਹ内使⩕个人所有⮱可⼨动䃫备ಟ
ಊੋ૓㏱㏴应⺮止ਮਧਹ内使⩕未标䃝⮱可⼨动䃫备ಟ
ಊ੍૓㏱㏴应⺮止在⊶密㈨㐌中使⩕䲋⊶密⼨动䃫备ಟ

੎ಊ૓㏱㏴䛴⩕૲䔶择ಞ全䃫备加密૔容器加密૳来保护૲䉸值ಞ㏱㏴定义⮱⼨动䃫备૳信息⮱机密性和

完整性ಟ

੏ಊ૓㏱㏴应㔰㭾关䬚不⩕⮱或不必㺮⮱ਮಒ਴ 〜口ಟ
ಊੑ૓㏱㏴应⺮止使⩕⼨动䃫备中⮱无㏬功㘪૕

B಑16಑17૓ ӻ ಉAC-17ಊ

ᾍಞ
㏱㏴应建⿸一些术䄚和条件ಎ允䃥授权个体ಞ

੉ಊ૓从外䘕䃬䬛工业控制㈨㐌ಟ

੊ಊ૓使⩕外䘕㈨㐌处⤳૔存储和传䓀㏱㏴信息૕
其中ಎ所建⿸⮱术䄚和条件ಎ㺮与其他㏱㏴所拥有⮱૔䓽㵹⮱૔㐡护⮱外䘕㈨㐌所建⿸⮱任何可信关

㈨是一㜡⮱૕
ẅ ಞ

੉ಊ૓外䘕㈨㐌是㏱㏴䓦⩹外⮱㈨㐌ಎ䕇常㏱㏴对䔆些㈨㐌⮱安全性不具体控制ಟ

੊ಊ૓外䘕㈨㐌包括个人或其他㏱㏴拥有⮱㈨㐌和䃫备ಟ
ಊੋ૓Ⱕ关安全控制ಞਥਧႱಖ૔ਥਧႱಔಗ૔ਧਥႱಖ૔ਵ਱Ⴑಗ૔ਹਥႱಝ૕
ᾍ ಞ

੉ಊ૓㏱㏴应⺮止授权⮱个体使⩕外䘕㈨㐌来䃬䬛工业控制㈨㐌ಎ或处⤳૔存储૔传䓀㏱㏴收䯳⮱信

息ಎ䮑䲋存在以下情况ಞ

ಔಊ૓可以侹䃮外䘕㈨㐌上所㺮Ⅿ⮱安全控制⮱实⣝ಎ像㏱㏴工业控制㈨㐌安全ゃ⪒和安全䃎

划中所㻱㏓⮱䗐样ಟ

ಕಊ૓已批准了工业控制㈨㐌与外䘕㈨㐌⮱䔋接ಎ或批准了㏱㏴内实体使⩕外䘕㈨㐌䔈㵹处⤳

⮱协䃛૕

੊ಊ૓㏱㏴对授权个体有关使⩕外䘕信息㈨㐌上㏱㏴控制⮱可⼨动媒介ಎ施加一些䭽制૕

B಑16಑18૓מ ẴЧಉAC-18ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓促䔈信息共享ಎ并⯾控授权⩕户是否按૲䉸值ಞ㏱㏴定义⮱共享ゃ⪒૳将信息共享㐆其他⩕户ಟ

੊ಊ૓䛴⩕૲䉸值ಞ㏱㏴定义⮱㜗动化机制或手动䓴⼸૳ಎ以帮助⩕户在决ゃ信息共享૕
ẅ ಞ

੉ಊ૓Ⱕ关安全控制ಞਥਧႱಖ૕
ᾍ ಞ

੉ಊ૓信息共享ೣ 㜗动决ゃ支持

ਮਧਹ基于共享伙伴⮱䃬䬛权䭽和㷘共享信息⮱共享属性来执㵹㜗动共享决ゃ૕

੊ಊ૓信息共享ೣ 信息检㉏

ਮਧਹ执㵹૲䉸值ಞ定义㏱㏴信息共享⮱䭽制૳来实⣝信息检㉏服务૕
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B಑17૓ Ά ಉAUಊ

B಑17಑1૓ Ά ಉAU-1ಊ

ᾍಞ
㏱㏴应ಞ

੉ಊ૓制定并发布正式⮱安全审䃎ゃ⪒ಎ内容包括Ⱋ⮱૔㠰围૔㻿㞟૔䉐任૔ノ⤳承䄧૔㏱㏴实体之䬡⮱

协䄰关㈨以及依从关㈨ぶಟ

੊ಊ૓制定并发 布 正 式 ⮱ 安 全 审 䃎 」 ⼸ಎ以 推 动 审 䃎 和 可 核 查 性 方 䦵 ゃ ⪒ 及 与 Ⱕ 关 安 全 控 制 ⮱

实施ಟ
ಊੋ૓按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ对审䃎和可核查性方䦵ゃ⪒及㻱⼸䔈㵹䃱审和更新૕
ẅ ಞ

੉ಊ૓安全审䃎ゃ⪒和」⼸应与Ⱕ关⮱∂律૔可执㵹命令ಎ指令૔ゃ⪒૔㻱则及标准Ⱕ一㜡૕

੊ಊ૓安全审䃎ゃ⪒可以包含在㏱㏴⮱䕇⩕信息安全ゃ⪒中ಎ作为其一䘕分૕
ಊੋ૓Ⱕ关安全控制ಞਵਲႱಝ૕
ᾍ ಞ无

B಑17಑2૓ ЇѲಉAU-2ಊ

ᾍಞ

੉ಊ૓㏱㏴应明⶛㻱定审䃎事件㠰围和审䃎内容૕审䃎㠰围应㺳Ⰳ到ਮਧਹ⮱每个⩕户ಎ审䃎内容应

包括䛺㺮⩕户㵹为૔㈨㐌䉱⎽⮱异常使⩕和䛺 㺮 ㈨ 㐌 命 令 ⮱ 使 ⩕ ぶ ㈨ 㐌 内 䛺 㺮 ⮱ 安 全 Ⱕ 关

事件૕
ẅ ಞ

੉ಊ૓安全审䃎⮱Ⱋ⮱是为了䃝录䗐些与ਮਧਹ安全Ⱕ关⮱䛺㺮⮱审䃎事件ಎ应䄒指明哪些ਮਧਹ䘕件

䰭㺮执㵹审䃎㵹为ಟ

੊ಊ૓⣝场䃫备审䃎事件应包括ಞ⩕户⮨录૔䔭出事件ಎ䔋接䊲时事件ಎ䙺㒛变更ಎ时䬡ಒ日期变更ಎ审
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ᾍ ಞ

੉ಊ૓



㵹模式ಎ仅具有有䭽可⩕⮱业务处⤳㘪力૳ಎ䮑䲋存在一⻺可䔶⮱审䃎㘪力૕

B಑17಑6૓ מ ૔ὗ ಉAU-6ಊ

ᾍಞ

੉ಊ૓㏱㏴应按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳对审䃎䃝录数据䔈㵹分析ಎ并⩌成审䃎报告૕
ẅ ಞ

੉ಊ૓应按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳⮱回䶫૔分析审䃎䃝录ಎ䔆些䃝录包含了不恰当或不寻常⮱

㵹为ಟ

੊ಊ૓䄰查可⪾㵹为和入侵㵹为ಟ
ಊੋ૓⩌成审䃎报㶕ಎ并向Ⱕ关人员报告䔆些事件ಎ同时䛴取必㺮⮱措施ಟ
ಊ੍૓Ⱕ关安全控制ಞਥਧႱಕ૔ਥਧႱಖ૔ਥ਺Ⴑಖ૔ਥ਻Ⴑಚ૔ਧਲႱಘ૕
ᾍ ಞ

੉ಊ૓䛴⩕㜗动⮱机制ಎ将审䃎⯾控૔分析૔报告㖁㐀成一个完整⮱审䃎䓴⼸ಟ

੊ಊ૓䛴⩕㜗动⮱机制ಎ对存在安全䮽患⮱不安全或㔲异常㵹为向安全人员发出䂓告૕

B಑17಑7૓ ↄ ಉAU-7ಊ

ᾍಞ

੉ಊ૓提供审䃎キ化和报告⩌成㘪力૕
ẅ ಞ

੉ಊ૓审䃎キ化和报告⩌成㘪力ಎ可有效支持 ਥ਻Ⴑಙ中所描䔝⮱及时⮱审䃎䃱审૔分
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੊ಊ૓Ⱕ关安全控制ಞਥਧႱಖ૔ਥਧႱಙ૔ਲਵႱಕ૔ਲਵႱಗ૔ਵ਩Ⴑಕ૕
ᾍ ಞ

੉ಊ૓ਮਧਹ在所执㵹⮱⶙件上ಎ在一次性写入⮱媒介上⩌成审䃎䃝录ಟ

੊ಊ૓ਮਧਹ按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ把审䃎䃝录反亵到一个与㷘审䃎㈨㐌不同⮱㈨㐌或媒

介上ಟ
ಊੋ૓ਮਧਹ使⩕加密机制来保护审䃎䃝录和审䃎工具⮱完整性ಟ
ಊ੍૓㏱㏴对䃬䬛审䃎功㘪⮱授权ಎ只䭽制为一个具有➦权⮱⩕户子䯳ಟ保护审䃎䃝录⮱䲋本地䃬

䬛ಎ仅为授权⮱䉓户ಎ并执㵹授权⮱功㘪૕

B಑17಑10૓ ಉAU-10ಊ

ᾍಞ

੉ಊ૓应䭟止个体否䃑执㵹䓴一个➦定⮱动作૕
ẅ ಞ

੉ಊ૓审䃎信息包括审䃎ਮਧਹ㵹为⮱所有信息ಎ包括审䃎䃝录૔审䃎䃫㒛૔审䃎报告ぶ૕

੊ಊ૓Ⱕ关安全控制ಞਹਧႱಔಕ૔ਹਧႱಛ૕
ᾍ ಞ

੉ಊ૓ਮਧਹ在所执㵹⮱⶙件上ಎ在一次性写入⮱媒介上⩌成审䃎䃝录ಟ

੊ಊ૓ਮਧਹ按૲䉸值ಞ㏱㏴定义⮱时䬡䬡䯁૳ಎ把审䃎䃝录反亵到一个与㷘审䃎㈨㐌不同⮱㈨㐌或媒

介上ಟ
ಊੋ૓ਮਧਹ使⩕加密机制来保护审䃎䃝录和审䃎工具⮱完整性ಟ
ಊ੍૓㏱㏴对䃬䬛审䃎功㘪⮱授权ಎ只䭽制为一个具有➦权⮱⩕户子䯳ಟ

੎ಊ૓保护审䃎䃝录⮱䲋本地䃬䬛ಎ仅为授权⮱䉓户ಎ并执㵹授权⮱功㘪૕

B಑17಑11૓ מ ך ಉAU-11ಊ

ᾍಞ

੉ಊ૓㏱㏴应按૲䉸值ಞ㏱㏴定义⮱时䬡䪬度૳保⪆审䃎䃝录ಎ提供事件方式时回䶫૔分析支持૕
ẅ ಞ

੉ಊ૓㏱㏴保⪆审核䃝录ಎⰡ㜠⶛定不再䰭㺮ಟ

੊ಊ૓审䃎䃝录䕇常根据事件发⩌时所䛴取⮱动作和响应䓴⼸䔈㵹分ㆨಟ
ಊੋ૓Ⱕ关安全控制ಞਥ਻Ⴑಗ૔ਥ਻Ⴑಘ૕
ᾍ ಞ无
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B಑18಑3૓ ẫ῾ ಉSC-3ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应㘪䯁⻨安全功㘪和䲋安全功㘪૕
ẅ ಞ

੉ಊ૓䕇䓴䯁⻨䓦⩹⮱手段ಉ以划分和域来实⣝之ಊಎਮਧਹ可以䯁⻨安全功㘪和䲋安全功㘪ಎ控制对执

㵹䔆些安全功㘪⮱⶙件૔䒜件和固件⮱䃬䬛ಎ并保护其完整性૕

੊ಊ૓ਮਧਹ为每一个执㵹⮱䓴⼸ಎ㐡护一个䯁⻨⮱执㵹域૕૓

䕇

䯁

�•

�Ì

6*

	¹�¶

�?�?

�£

6*

�•


'

=y

�ž

6*

�Ì�r6*

�c

�ž

�ž

�¶ ü

� Ô


 Ó

� ¶

� ‰

	 ¹


 J

� ž


 Ó

E G

� •

� Ì� c


 I

- ™


 I


 I

- ™

� ž


 I

- ™


 J


 I
 I

� Ž


 I

= y


 I


 I
 J


 I


 Ó

= ’

� c


 Ó


 I

� Š


 Ó


 .
 '
 9

� Á


 9

+ ±� x	 ¹� ¶ ü� ?


 '

� •� Ì


 J

� Š


 Ó


 .
 '
 9

� g

 ü

= y


 �

�x

� '

� #

� c

� r

� •

� Ì

� ¶

� ¶

� •

� Ì

� ¶


 .

� Ô

� ¶

� Ë

 ü

E G

� •� Ì6 *K Á. è� ¶


 .


 Ó


 .


 '


 9

� Á

. è

� ¶

* y


 .

� #

� ¶

� •

� Ì

* y

� r

� x

� •

� ¶

� •

� Ì


 .


 J

� ž


 Ó

E G

� c

� •� Ì6 *

+ ±( Ý� x� ¶

� •


 '
 I

� £

6 *� Ñ


 '

�

•

� Ì

� Ì

K Á


 '




.


 I



ẅ ಞ

ಔಊ૓所䅀安全失效是一⻺条件ಎ可䕇䓴应⩕一㏱㈨㐌机制来实⣝ಎ以⶛保在ノ⤳接口上⮱䓦⩹

保护䃫备ಉ例如ಞ䌜⩞器ಎ䭟▘墙ಎ䬕⺮ಎ以及侨⪆在受保护⮱䕇⩕子㑾上㷘⼝为䲋军事区

或 ਨਲੂ ⮱应⩕㑾关ಊಎ在其䓽㵹失效⮱事件中ಎ⇎有互䔋㈨㐌之外⮱信息䔈入䄒㈨㐌૕

ಕಊ૓䓽㵹失效可㘪与任何一个䓴⼸૔䃫备或机制是有关㈨⮱૕

ಖಊ૓䓦⩹保护䃫备⮱任何一个失效ಎ均不㘪导㜡或引䊤䄒保护䃫备之外⮱信息䔈入䄒䃫备ಎ也

不可㘪失效地允䃥未授权⮱信息䛷放૕

B಑18಑6૓ ҔẈ ಉSC-6ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应㘪䕇䓴优先㏔来控制䉱⎽使⩕૕
ẅ ಞ

੉ಊ૓优先㏔保护有助于䭟止低优先㏔䓴⼸延䔌或干扰ਮਧਹ服务于倅优先㏔⮱䓴⼸
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䓴ਮਧਹ䓦⩹⮱䕇信૕
ẅ ಞ

ಔಊ૓㏱㏴䔶择一⻺合䔯⮱失效模式ಉ例如ಎ失䉒是封䬚⮱ಎ失䉒是开放⮱ಊ૕
ಊੑ૓ਮਧਹ⺮止䔉⼸䃫备与㈨㐌建⿸䲋䔉⼸⮱䔋接ಎ以䭟与外䓦⮱૔具有外䘕㑾㐉䉱⎽⮱䕇信䌜径䔈

㵹䕇信૕

੒ಊ૓ਮਧਹ按૲䉸值ಞ㏱㏴定义⮱䕇信≮䛼૳ಎ䕇䓴䓦⩹保



B಑18಑8૓Ҝ ಉSC-8ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应保护
传



准⮱个体予以䯁⻨时ಟ

੏ಊ૓㏱㏴使⩕密⴮技术ಎ来保护传䓀中⼅密⮱૔⊶及国家安全⮱信息ಟ
ಊੑ૓㏱㏴使⩕密⴮技术ಎ来保护传䓀中⎽信息和方∂信息૕

B಑18಑10૓ Ψ ಉSC-10ಊ

ᾍಞ

੉ಊ૓在会䄊㐀束时或在不≨动⮱时䬡周期之后ಎਮਧਹ应㏵止与䄒䕇信会䄊Ⱕ关⮱㑾㐉䔋接૕
ẅ ಞ

੉ಊ૓䄒控制䔯⩕于内外㑾ಟ

੊ಊ૓㏵止与䕇信会䄊Ⱕ关⮱㑾㐉䔋接ಎ例如包括䛺新分䙺开发㈨㐌层上所关㖁⮱ ਺ਧਵಒਮਵ地址ಒ〜

口对ಎ或䛺新分䙺 应 ⩕ 层 上 ⮱ 㑾 㐉 指 ≫ಎ如 果 多 应 ⩕ 会 䄊 使 ⩕ 一 个 开 放 ㈨ 㐌 层 ⮱ 㑾 㐉 䔋 接

⮱䄊ಟ
ಊੋ૓不≨动⮱时䬡周期作为㏱㏴䃑为必㺮⮱时䬡周期ಎ可以是㑾㐉䃬䬛ㆨ型⮱一个时䬡周期⮱䯳

合ಎ或是➦定䃬䬛⮱一个时䬡周期⮱䯳合ಟ
ಊ੍૓在一个会䄊㐀束上或在૲䉸值ಞ㏱㏴定义⮱䲋≨动时䬡段૳之后ಎਮਧਹ不㘪㏵止㑾㐉䔋接⮱情况

下ಎ或⩞于对性㘪ಎ安全ಉ੟੉੏੎੠੥ಊ或可䲍性兴�动

可义



੉ಊ૓使⩕密⴮技术应䖢守Ⱕ关标准和∂律㻱定૕

੊ಊ૓密⴮技术⮱使⩕应不影响ਮਧਹ正常䓽㵹૕
ಊੋ૓ Ⱕ 关 安 全 控 制ಞਥਧႱಕ૔ਥਧႱಖ૔ਥਧႱಚ૔ਥਧႱಔಚ૔ਥਧႱಔಛ૔ਥ਻Ⴑಝ૔ਥ਻Ⴑಔಓ૔ਧਲႱಔಔ૔ਧਵႱಝ૔ਮਥႱಖ૔ਮਥႱಚ૔

ਲਥႱಗ૔ਲਵႱಕ૔ਲਵႱಗ૔ਲਵႱಘ૔ਹਥႱಗ૔ਹਧႱಛ૔ਹਧႱಔಕ૔ਹਮႱಚ૕
ᾍ ಞ无

B಑18಑13૓ắẴ ך ಉSC-13ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应保护公共可⩕信息和应⩕⮱完整性和可⩕性૕
ẅ ಞ

੉ಊ૓䄒控制⮱意图是ಎ⶛保㏱㏴显式地强䄰公共信息和应⩕⮱保护䰭Ⅿಎ以及与可㘪实⣝⮱૔作为

其他安全控制一䘕分⮱䔆样保护⮱关㖁ಟ

੊ಊ૓一㝙地ಎ对ਮਧਹ⮱公共䃬䬛是不允䃥⮱૕
ᾍ ಞ

੉ಊ૓ਮਧਹ应⺮止公共䃬䬛૕

B಑18಑14૓ ẫ Ҝ ಉSC-14ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应将安全属性与㈨㐌䬡交换⮱信息关㖁䊤来૕
ẅ ಞ

੉ಊ૓安全属性可以显式地或䮽式地与ਮਧਹ中所包含⮱信息Ⱕ关㖁ಟ

੊ಊ૓与䄒控制有关⮱控制有ಞਥਧႱಖ૔ਥਧႱಗ૔ਥਧႱಔಙ૕
ᾍ ಞ

੉ಊ૓ਮਧਹ侹䃮㈨㐌䬡交换⮱安全属性⮱完整性૕

B಑18಑15૓
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决ゃಟ

੊ಊ૓代⴮技术ಎ例如包括ಞਯ੉੢੉ಎਯ੉੢੉ਹੋਫ਼੓ਜ਼੠ಎਥੋ੠੓੢੎ਿಎਵਨਪಎ਼ ਦਹੋਫ਼੓ਜ਼੠ぶಟ
ಊੋ૓⩕∂䭽制和实⣝指南䔯⩕于安㷲在㏱㏴服务器〜⮱⼨动代⴮ಎ也䔯应于工作〆和⼨动䃫备ಟ
ಊ੍૓与⼨动代⴮Ⱕ关⮱ゃ⪒和㻱⼸ಎ强䄰了䭟止ਮਧਹ中不可接受⮱⼨动代⴮⮱开发૔㣤得或引入ಟ

੎ಊ૓Ⱕ关安全控制ಞਥ਻Ⴑಕ૔ਥ਻Ⴑಔಕ૔ਧਲႱಕ૔ਧਲႱಙ૔ਹਮႱಖ૕
ᾍ ಞ

੉ಊ૓为了标䃳未授权⮱⼨动代⴮ಎਮਧਹ实⣝发⣝和检查机制ಎ必㺮时䛴取㏍正措施૕
ẅ ಞ

ಔಊ૓发⣝未授权⼨动代⴮时ಎ㏍正措施包括ಞ䨮定૔䯁⻨和报䂓ぶ૕

੊ಊ૓㏱㏴应⶛保䘕㒟在
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B಑18಑19૓῁ӕמ ך ಉSC-19ಊ

ᾍಞ

੉ಊ૓ਮਧਹ应保护剩余信息⮱保密性和完整性૕
ẅ ಞ

੉ಊ૓䄒控制⮱Ⱋ⮱是剩余信息⮱保密性和完整性保护૕

੊ಊ૓㏱㏴可䔶择不同⮱机制来实⣝保密性和完整性保护૕
ಊੋ૓Ⱕ关安全控制ಞਥਧႱಖ૔ਥਧႱಙ૔ਧਥႱಚ૔ਧਲႱಖ૔ਧਲႱಘ૔ਧਲႱಙ૔ਵ਩Ⴑಖ૔ਹਧႱಛ૔ਹਧႱಔಖ૔ਹਮႱಖ૔ਹਮႱಚ૕
ᾍ ಞ

੉ಊ૓应⶛保ਮਧਹ内⮱文件૔Ⱋ录和数据ぶ䉱⎽所在⮱存储⾧䬡ಎ㷘䛷放或䛺新分䙺㐆其他⩕户前得

到完全⌲䮑ಟ

੊ಊ૓应保䃮⩕户 䞡 别 信 息 ぶ 敏 感 信 息 所 在 ⮱ 存 储 ⾧ 䬡 㷘 䛷 放 或 再 分 䙺 㐆 其 他 ⩕ 户 前 得 到 完 全

⌲䮑ಟ
ಊੋ૓可提供加密机制保护剩余信息⮱保密性和完整性૕

ẅ ಞ

ಔಊ૓加密机制是保护㏱㏴信息⮱保密性和完整性⮱基⵭ಎ㏱㏴应根据安全䰭Ⅿ来䔶择对应强度⮱

加密机制૕

B಑18಑20૓ ಉSC-20ಊ

ᾍಞ

੉ಊ૓㏱㏴应䃖ਮਧਹ各ㆨ执㵹⼸序䓽㵹在Ⱕ互䯁⻨⮱域中૕
ẅ ಞ

੉ಊ૓䃖ਮਧਹ各ㆨ执㵹⼸序䓽㵹在Ⱕ互䯁⻨⮱域中ಎ并各㜗使⩕分⻨⮱地址⾧䬡ಎ处于分⻨⮱地址⾧

䬡⮱各可执㵹⼸序异常时不会影响其他⼸序ಟ

੊ಊ૓ਮਧਹ产品所䛴⩕⮱操作㈨㐌一㝙均正常地址⾧䬡分⻨ಟ
ಊੋ૓Ⱕ关安全控制ಞਥਧႱಖ૔ਥਧႱಗ૔ਥਧႱಙ૔ਹਥႱಗ૔ਹਥႱಘ૔ਹਥႱಛ૔ਹਧႱಕ૔ਹਧႱಖ૕
ᾍ ಞ

੉ಊ૓䛴⩕⶙件分⻨实⣝可执㵹⼸序䯁⻨૕

ಚಝ

GB/T32919—2016



૓ ૓C
ಉ ಊ

Δ ᾍ ẫ ᾍ

根据工业控制㈨㐌在国家安全૔㏼≻建䃫૔⹫会⩌≨中⮱䛺㺮⼸度ಎ䖚到ⵡ坏后对国家安全૔⹫会⼖

序૔公共利⯷以及公民૔∂人和其他㏱㏴⮱合∂权⯷⮱危害⼸度ぶಎ㐀合信息安全ぶ㏔保护标准划分及

实施效果分析ಎ㐀

㐀

害



C಑1 ಉ㐚ಊ

㑃号 控制名
㏔别

一㏔ 二㏔ 三㏔

审䃎与䬛䉐ಉਥ਻ಊ

ਥ਻Ⴑಔ 审䃎与䬛䉐ゃ⪒和㻱⼸ ਥ਻Ⴑಔ ਥ਻Ⴑಔ ਥ਻Ⴑಔ

ਥ਻Ⴑ



C಑1 ಉ㐚ಊ

㑃号 控制名
㏔别

一㏔ 二㏔ 三㏔

应急䃎划ಉਧਵಊ

ਧਵႱಔ 应急䃎划ゃ⪒和㻱⼸ ਧਵႱಔ ਧਵႱಔ ਧਵႱಔ

ਧਵႱಕ 应急䃎划 ਧਵႱಕ ਧਵႱಕ੉ಊ੊ಊੋಊ੎ಊ ਧਵႱಕ੉ಊ੊ಊ੍ಊ੏ಊ

ਧਵႱಖ 应急䃎划培䃚 ਧਵႱಖ ਧਵႱಖ੉ಊ ਧਵႱಖ੉ಊ

ਧਵႱಗ 应急䃎划≸䄂和⑁㏰ ਧਵႱಗ ਧਵႱಗ੉ಊ੊ಊ੍ಊ ਧਵႱಗ੉ಊ੊ಊੋಊ੍ಊ

ਧਵႱಘ 备⩕存储䃫备 ૞ ਧਵႱಘ੉ಊ੊ಊੋಊ ਧਵႱಘ੉ಊ੊ಊੋಊ

ਧਵႱಙ 备⩕处⤳䃫备 ૞ ਧਵႱಙ੉ಊ੊ಊੋಊ੍ಊ੎ಊ ਧਵႱಙ੉ಊ੊ಊੋಊ੍ಊ੎ಊ

ਧਵႱಚ 䕇信服务 ૞ ਧਵႱಚ੉ಊ੊ಊੋಊ ਧਵႱಚ੉ಊ੊ಊੋಊ

ਧਵႱಛ ㈨㐌备份 ਧਵႱಛ ਧਵႱಛ੉ಊ੊ಊੋಊ ਧਵႱಛ੉ಊ੊ಊੋಊ੍ಊ੎ಊ੏ಊ

ਧਵႱಝ ㈨㐌恢复与䛺建 ਧਵႱಝ ਧਵႱಝ੊ಊੋಊ੍ಊ ਧਵႱಝ੊ಊੋಊ੍ಊ

标䃳与䞡别ಉਮਥಊ

ਮਥႱಔ 标䃳与䞡别ゃ⪒和㻱⼸ ਮਥႱಔޕ
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C಑1 ಉ㐚ಊ

㑃号 控



C಑1 ಉ㐚ಊ

㑃号 控制名
㏔别

一㏔ 二㏔ 三㏔

㻱划ಉਵ਱ಊ

ਵ਱Ⴑಔ 安全㻱划ゃ⪒和㻱⼸ ਵ਱Ⴑಔ ਵ਱Ⴑಔ ਵ਱Ⴑಔ

ਵ਱Ⴑಕ ㈨㐌安全㻱划 ਵ਱Ⴑಕ ਵ਱Ⴑಕ ਵ਱Ⴑಕ੉ಊ૟ ಊੑ

ਵ਱Ⴑಖ 㵹为㻱则 ਵ਱Ⴑಖ ਵ਱Ⴑಖ ਵ਱Ⴑಖ੉ಊ

ਵ਱Ⴑಗ 信息安全架构 ૞ ਵ਱Ⴑಗ ਵ਱Ⴑಗ੉ಊ੊ಊ

ਵ਱Ⴑಘ 安全≨动㻱划 ૞ ਵ਱Ⴑಘ ਵ਱Ⴑಘ

人员安全ಉਵਹಊ

ਵਹႱಔ 人员安全ゃ⪒क

ਹ


1

0ƒ


5


9
9
4

ਹ�



C಑1



C಑1 ಉ㐚ಊ

㑃号 控制名
㏔别

一㏔ 二㏔ 三㏔

ਹਮႱಔಓ 信息处⤳和⪆存 ਹਮႱಔಓ ਹਮႱಔಓ ਹਮႱಔಓ

ਹਮႱಔಔ 可䶱㻮失效䶱䭟 ૞ ਹਮႱಔಔ ਹਮႱಔಔ

ਹਮႱಔಕ 䓀出信息䓴␑ ૞ ਹਮႱಔಕ ਹਮႱಔಕ

ਹਮႱಔಖ 内存䭟护 ૞ ૞ ਹਮႱಔಖ

ਹਮႱಔಗ 故䯉安全⼸序 ૞ ૞ ਹਮႱಔಗ

ਹਮႱಔಘ 入侵检≸和䭟护 ૞ ਹਮႱಔಘ ਹਮႱಔಘ
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ਵਲႱಚ

ਵਲႱಛ

ਵਲႱಝ

ਵਲႱಔಓ

ਵਲႱಔಔ

⼸序ノ⤳䃎划

信息安全倅ノ

信息安全䉱⎽

㵹动和䛹⼸ⶾ䃎划

安全䉱产⌲单
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